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Anwendungsbeschreibung

Die quantensichere Kommunikation ist kein fernes Ziel, sondern ein aktuelles Anliegen. Ein ﬁkosystem
unterschiedlicher Technologien, darunter die Quanten-Schllsselverteilung (QKD), die Post-Quanten-
Kryptographie (PQC), hybride Ende-zu-Ende QKD/PQC-Modelle, satellitenbasiertes Kryptographie- und
Schliisselmanagement sowie Ubergangsarchitekturen, die klassische und quantensichere Systeme miteinander
kombinieren, treibt diesen Prozess voran. Angesichts des disruptiven Potenzials der Quantencomputer verandern
diese Innovationen unser Verstandnis von sicherer Kommunikation.

Vor dem Hintergrund dieser sich immer weiter entwickelnden Technologien muss gewahrleistet bleiben, dass
bereitgestellte Architekturen und Systeme mit maximaler Resilienz, Sicherheit, Effizienz und praxisnaher
Zuverlassigkeit betrieben werden konnen. Das ist insbesondere auf der optischen Schicht, auf der die Quanten-
Technologie auf die physische Infrastruktur trifft, von Bedeutung. In vielen Fallen besteht die Herausforderung
darin, die Quanten-Wissenschaft, insbesondere die Quantenoptik, aus dem Experimentalstadium in zuverlassige
und feldtaugliche Lésungen zu tberfihren.

Bei diesem Ubergang spielen Standards und Konformitat eine wichtige Rolle. Ebenfalls wichtig ist jedoch
ein tiefgehendes Verstandnis fir die Infrastruktur, vor allem der optischen Systeme als Grundlage der
Quantenubertragung. Die Optik ist nicht einfach eine beliebige Komponente, sondern ein Eckpfeiler der
quantensicheren Kommunikation.

Daher sind vertrauenswirdige Partner, die sowohl Quanten-Innovationen als auch eine tiefgehende Glasfaser-
Kompetenz besitzen, eine Voraussetzung fur den Erfolg. Diese Anwendungsbeschreibung untersucht die
wichtigsten Faktoren, die bei der groBflachigen Bereitstellung quantensicherer Technologien zu beachten sind.
Hier ist VIAVI hervorragend positioniert, da wir unsere seit Jahrzehnten bestehende Flhrungsposition in der

Glasfasertechnologie mit fortgeschrittener Quantenforschung verbinden. Mit mehr als 30 Jahren Erfahrung auf
dem Gebiet der Systeme, Physik und Laborvalidierung bietet VIAVI einzigartige Einblicke in die Anforderungen der
sicheren und effizienten Uberfiihrung der photonenbasierten Kommunikation aus dem Labor in die Praxis.
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1 EINFUHRUNG

Der erwartete explosionsartige Anstieg des Potentials der Quantencomputer wird die digitale
Sicherheitslandschaft neu definieren. Da Quantenprozessoren sich ihrer praktischen Umsetzung nahern,
sind die kryptographischen Grundlagen, die die heutigen Kommunikationsverbindungen, Finanzsysteme und
digitalen Identitaten schiitzen, einer existentiellen Bedrohung ausgesetzt. Dieser drohende Meilenstein,

der haufig als ,Q-Day” bezeichnet wird, kennzeichnet den Punkt, an dem Quantencomputer in der Lage sein
werden, weit verbreitete, auf 6ffentlichen Schllsseln basierende Verschlisselungsverfahren, wie RSA und
die elliptische Kurven-Kryptographie (ECC), zu brechen. Damit ware es jedoch mdglich, einen GroBteil der
weltweiten verschlisselten Daten zu entschlisseln.

Auch wenn der 0-Day noch nicht da ist, besteht ein dringender Handlungsbedarf. Denn die heute
abgeschdpften Daten kdnnten morgen entschlisselt werden. Diese Bedrohung wird als ,Harvest Now, Decrypt
Later"(HNDL) bezeichnet. Daher intensivieren Regierungen, Standardisierungsgremien und Unternehmen ihre
Anstrengungen zur Einflihrung quantensicherer Technologien, die der Rechenleistung der Quantencomputer
die Stirn bieten kdnnen.

Bei dieser Entwicklung spielt das Testen der Standards und Konformitat eine wichtige Rolle. Ohne eine strenge
Validierung besteht das Risiko, dass selbst die vielversprechendsten quantensicheren Losungen in der Praxis
nicht bestehen. Aspekte der Infrastruktur, insbesondere wenn es um Glasfasern, die photonische Ubertragung
und die Sicherung der Signalintegritat geht, missen sorgfaltig gepruft werden.

Jedoch ist der Ubergang von der Theorie zur Praxis ein komplexes Unterfangen. Quantensichere
Technologien missen nicht einfach nur sicher, sondern auch interoperabel, resilient, migrierbar und unter
den praktischen Einsatzbedingungen funktionsfahig sein. Das gilt insbesondere fur die optische Schicht,
auf der die Quantensignale ausgesendet und empfangen werden, sowie fiir die Schicht der Post-Quanten-
Schlisselverschlisselung. In vielerlei Hinsicht besteht die Herausforderung darin, die Quantentechnologien,
insbesondere die Quantenoptik, aus dem Labor in das Feld, also aus dem Stadium der wissenschaftlichen
Experimente in funktionsfahige Systeme zu tberfihren.

Genau hier ist VIAVI mit seiner fiihrenden Kompetenz unverzichtbar. Seit mehr als 30 Jahren nimmt VIAVI eine
Flhrungsposition auf den Gebieten der Glasfasertechnologie, der Systemtechnik und der Laborvalidierung
ein und ist daher hervorragend positioniert, um den Quanteniibergang zu unterstiitzen. Das angebotene
quantensichere Testpaket stellt eine umfassende Plattform zur Bewertung der Funktionalitat, Konformitat,
Leistung und Resilienz quantenresistenter Technologien zur Verfligung. Unabhangig davon, ob die Lésungen
von VIAVIin bestehende Infrastrukturen integriert oder in Prifstanden eingesetzt werden, versetzen sie die
Anwender in die Lage, quantensichere Systeme zuverlassig zu bewerten und bereitzustellen.

Diese Anwendungsbeschreibung untersucht die sich rasant entwickelnde Landschaft der quantensicheren
Kommunikation, die sie vorantreibenden Technologien und die entscheidende Rolle der Testausfiihrung und
Validierung zur Gewahrleistung des sicheren und nahtlosen Ubergangs in eine Post-Quanten-Welt.

4 Fir eine zukunftssichere Kommunikation: die Entwicklung quantensicherer Technologien



Anwendungsbeschreibung

2 QUANTENSICHERE NETZWERKE

2.1 Notwendigkeit

Die digitale Verschlisselung ist eine kritische Komponente eines jeden drahtlosen Kommunikationssystems,
wie der Mobilfunktelefonie. Lauscher kdnnen Gesprache mithéren und versuchen, Daten zu abzuschdpfen,
wobei diese Bedrohung durch die Verschlisselung der Daten gemindert wird. Vor dem Hintergrund der
Entwicklung von Quantencomputern besteht bei unseren modernen Verschlisselungsverfahren jedoch

die Gefahr, dass sie gebrochen werden. Obgleich es Quantencomputer wohl erst in 5 oder 10 Jahren geben
wird, konnen Betriiger heute schon Daten illegal speichern und diese spater, wenn die bendtigte Quanten-
Rechenleistung verfligbar ist, entschllisseln. Diese Bedrohung wird als Harvest Now, Decrypt Later (HNDL)
bezeichnet und von den Regierungen, dem Militar und der Finanzwirtschaft mit groBer Sorge beobachtet.
Eine Losung besteht darin, die Post-Quanten-Kryptographie (PQC) einzufiihren, um sensible Daten vor der
potentiellen Bedrohung durch Quantencomputer und Datendiebstahl zu schitzen.

Das Mobilfunk-Standardisierungsgremium 3GPP entwickelt seine eigenen Standards weiter, um PQC-
Algorithmen einzubinden und sich gegen zuklinftige Quantencomputer-Angriffe verteidigen zu kénnen.
Dabei Gbernimmt das 3GPP PQC-Algorithmen, die bereits von anderen Gremien, wie dem National Institute
of Standards and Technology (NIST) der USA, entwickelt wurden. Aufgrund der moglichen Gefahrdung durch
potentielle Quantencomputer-Angriffe hat der GSMA-Verband (Global System for Mobile Communications
Association) unter der Bezeichnung Post-Quantum Telco Network Task Force (POTN) eine Arbeitsgruppe
eingerichtet, die die Betreiber von Mobilfunknetzen beim Ubergang zur Post-Quanten-Bereitschaft berét.

Seit mehr als einem Jahrzehnt werden Anstrengungen zur Standardisierung der Quanten-Schliisselverteilung
(OKD)unternommen, um die Interoperabilitdt, Sicherheit und weltweite Einflihrung quantensicherer
Kommunikationssysteme zu gewahrleisten. Organisationen, wie das European Telecommunications
Standards Institute (ETSI), die Internationale Fernmeldeunion (ITU-T) und die ISO/IEC, sind Wegbereiter bei
der Formulierung von Rahmen, Protokollen und Sicherheitsanforderungen fir QKD-Systeme.

2.2 Standards

Jedes Land bzw. jede Region hat ein entsprechende Forum fiir Quantentechnologien eingerichtet, wie QuIC
(EU), QIC (Kanada), 0-STAR (Japan), QED-C (US), UKQuantum (GB), KQIA (Stidkorea), NOSN (Singapur) und QIIA
(China). Allerdings kdnnen die Motive und die Ziele durchaus unterschiedlich sein. Beispielsweise mdchten
die USA mit ihrem Gesetz zur ,National Quantum Initiative”(NQI) die Forschung in der Quantentechnologie
sowie die Entwicklung von Talenten und Innovationen in der Industrie férdern. China strebt mit seiner
.Quantum Technology Roadmap” in bestimmten Anwendungsbereichen, wie der Kryptographie und der
Materialwissenschaft, nach einer Quanten-Vorherrschaft und verfolgt bei Forschung, Humanressourcen

und Infrastruktur ein vielseitiges Konzept. Japan mochte eine Gesellschaft aufbauen, in der die
Quantentechnologie fur jeden zuganglich ist, die Globalisierung der Quantentechnologie fordern und mit Hilfe
der Quantentechnologie die Schaffung von Geschaftschancen unterstitzen.
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Europa betont die Grundlagenforschung mit Schwerpunktlegung auf Quanten-Kommunikation, -Computern
und -Sensorsystemen und investiert in Quanten-Hardware, -Software und -Algorithmen, um das Okosystem
zu starken. Diese Anstrengungen férdern Forschungsstandorte fir Quanten-Computer, -Sensorsysteme
und -Kommunikation.

Die Arbeitsgruppen ITU-T SG11, SG13 und SG17 sowie die ETSIISG QKD arbeiten an der Standardisierung von
OKD und von Quanten-Schlisselverteilnetzen (QKDN). ISO/IEC/JTC1 spezifizieren Bewertungsmethoden fir
OKD-Module. Die GSMA stellt Leitlinien fir hybride und PQC-Szenarien in der Telekommunikationsindustrie zur
Verfligung.

Das NIST agiert als Wegbereiter, da es PQC-Algorithmen definiert und im August 2024 bereits die ersten

drei Algorithmen verdffentlicht hat. Diese Standards, die auf den Algorithmen CRYSTALS-Kyber, CRYSTALS-
Dilithium, und SPHINCS+ basieren, wurden entwickelt, um eine sichere Kommunikation und den Schutz der
Daten vor dem Leistungspotenzial zuklnftiger Quantencomputer zu gewahrleisten. Obgleich das NIST die PQC-
Standards als Bundesbehorde der USA festlegt, haben andere Lander sich entschlossen, die NIST-Empfehlungen
zu Gbernehmen, wobei einige (wie China und Korea) ihre eigenen Versionen entwickeln.

Das ETSI, die ITU-T und die ISO/IEC sind fihrend bei der Festlegung von Rahmenwerken, Protokollen und
Sicherheitsanforderungen fiir OKD-Systeme. Die Industry Specification Group for QKD (ISG-QKD) des ETSI ist
besonders einflussreich, da sie technische Berichte und Spezifikationen formuliert, die sich mit den QKD-
Komponenten, den Netzwerkarchitekturen und mit der Integration in klassische kryptographische Systeme
befassen. In der Zwischenzeit arbeitet die ITU-T an der Standardisierung der QKD-Netzwerkarchitektur und
der Schlisselmanagement-Schnittstellen, um globale Bereitstellungsstrategien zu harmonisieren. Trotz der
gemachten Fortschritte bleiben mehrere kritische Herausforderungen bestehen.

Erstens besteht zwischen den QKD-Systemen unterschiedlicher Anbieter eine eingeschrankte Interoperabilitat,
was groB3flachige Multivendor-Bereitstellungen behindert. Zweitens bleibt die Skalierbarkeit problematisch,
insbesondere wenn es darum geht, die QKD-Verteilung tber Punkt-zu-Punkt-Strecken hinaus in komplexe
vermaschte Netze einzuflihren. Drittens behindern die an die Kosten und die Infrastruktur gestellten
Anforderungen, einschlieBlich der Notwendigkeit spezieller Glasfasern oder vertrauenswurdiger Knoten, die
breitgefacherte Einfihrung. AuBerdem befinden sich Zertifizierungs- und Konformitatsprifungen fir QKD-
Systeme noch in der Entwicklung, ohne dass allgemein anerkannte Kennwerte fiir Leistung und Resilienz

unter realen Einsatzbedingungen vorhanden sind. Zu guter Letzt stellen die Integration der QKD in bestehende
Sicherheitsinfrastrukturen und deren Anpassung an neue PQC-Standards sowohl eine technische als auch eine
strategische Herausforderung dar.
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2.3 OKDundPQC

Fir die Verteilung von Post-Quanten-Schlisseln zur Systemnutzung stehen mit der QKD und der PQC zwei
geplante Methoden zur Verfligung. Die QKD stitzt sich beim Schlisselaustausch auf die Eigenschaften der
Quantenmechanik, sodass Lauschangriffe nahezu unmaoglich sind, weil jede erkannte Storung dazu fihrt, dass ein
neuer SchlUsselaustausch eingeleitet wird. Beide Technologien werden nebeneinander koexistieren, weil es sehr
unterschiedliche Anwendungsfalle gibt, in denen die quantenresistente Kryptographie bendétigt werden wird.

Bei der QKD werden die Verschliisselungsschllissel auf optischen Pfaden (terrestrische Glasfaser, optische
FreiraumUbertragung oder Satelliten-Verbindungen) in Form von Quantenbits (Qubit) als MaB fir die
Quanteninformation tUbertragen. Diese Methode garantiert, dass man weiB, wenn ein Lauscher den zum
Verschllisseln der Daten verwendeten Schllssel abfangt. Dieses Konzept ist weitgehend manipulationssicher,

weil es ein grundlegendes Prinzip der Quantenmechanik, ndmlich die Verschrankung der Teilchen (typischerweise
Photonen), nutzt. Jeder Versuch, in die Ubertragung einzugreifen, erzeugt eine Stérung, die umgehend vom
Kommunikationsprotokoll erkannt wird und den sofortigen Abbruch der Kommunikation zur Folge hat. In diesen Fallen
kann vor der Ubertragung sensibler Daten ein neuer Schliiissel gesendet werden.

Weil die OKD auf Hardware basiert, ist dieses Verfahren mit hohen Kosten verbunden. Daher wird es vor allem in
hochsensiblen Anwendungen zum Einsatz kommen, bei denen der Geheimnisschutz unter allen Umstanden gesichert
bleiben muss. Diese Anwendungen erfordern, dass sich die Parteien an festen Standorten befinden und Kostenaspekte
keine groBe Rolle spielen. Die Markte, auf denen die QKD am effektivsten einsetzbar ware, sind Regierungen, Militar und
einige Bereiche der Finanzwirtschaft, in denen ein Ausfall katastrophale Folgekosten haben kdnnte.

Die PQC ist andererseits ein softwarebasiertes Konzept, das Algorithmen nutzt, die sich auf neuen mathematischen
Fragestellungen grinden, um vorhandene Schlisselalgorithmen, wie RSA und ECC, die durch Quantencomputer-
Angriffe gefahrdet sein kdnnen, zu ersetzen. Da aber nicht bekannt ist, ob diese Algorithmen gebrochen werden
konnen, gibt es keine 100%ige Sicherheit. Allerdings ist die PQC eine im Vergleich zur QKD kostengtiinstige Lésung und
wird sich daher wohl als dominante Wahl durchsetzen.

Zusammengefasst lasst sich sagen, dass beide Methoden Vor- und Nachteile aufweisen. Daher wird bei realen
Netzwerken und Validierungssystemen in Erwagung gezogen werden, die QKD und PQC sowie klassische
Sicherheitsmechanismen nebeneinander bestehen zu lassen.

Esistjedoch auch eine Realitét, dass das quantensichere Okosystem an sich fragmentiert ist, da proprietdre QKD-
Protokolle, verschiedene PQC-Implementierungen und divergente Schlisselmanagement-Systeme im Umlauf sind.

QKD PQC
Technische Ausstattung Glasfaser mit speziellem Transceiver Software-Ersatz
Sicherheitsmethode Quantenmechanische Sicherheit Berechnungssicherheit
Vorteile Kein Sniffing mdglich Einfache Upgrades durch Software

Kurze Strecken (von etwa 100 km, Keine 100%ige Sicherheit,
Nachteile satellitenbasierte QKD konnte die Losung | Leistungsbedenken, Zeitaufwand flr

sein), hohe Kosten Migration
Standardisierung ITU-T (Y.3800/X.1700 Series), ETSI IETF, NIST

L . . . . massive Kommunikation, Online-
Anwendungsbeispiele nationale Sicherheit, Standleitungen .
Banking, Unternehmensstandorte
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Trotzdem besteht eine wichtige und strategische Notwendigkeit, die weltweite Lieferkette fiir diese Technologien
zu starken und ein heterogenes Implementierungskonzept zur Verfligung zu stellen.

Hier sind Interoperabilitatstests und entsprechende Validierungsrahmen unverzichtbar, um die
Integrationsrisiken zu mindern und die Entwicklung des Okosystems sowie die Einhaltung der Standards

zu beschleunigen. Diese MaBnahmen dienen dem &ffentlichen Wohl, das die Labore einzelner Anbieter nicht
gewahrleisten kdnnen bzw. wofir ihnen die Motivation fehlt.

2.4 Branchenumfassende Auswirkungen

Die Post-Quanten-Bereitschaft wirkt sich auf alle Branchen, darunter auf Regierungen, die Finanzwirtschaft,
das Gesundheitswesen, das Militar und die Telekommunikation, aus. Sdmtliche Mitarbeiter-, Finanz- und
Behdrdendaten miissen fiir die digitale Ubertragung verschliisselt werden. Da Betriiger die Quantencomputer,
sobald diese denn verfligbar sind, jederzeit und an jedem Ort nutzen sowie an allen Systemen einsetzen konnten,
beginnt nun ein Wettlauf um den besten Datenschutz. Noch bevor Quantencomputer nutzbar sind, ist es
maglich, Daten jetzt bereits abzuschdpfen und zu speichern, bis spater die bendtigte Quanten-Rechenleistung
zur Verfligung steht, um sie zu entschlisseln (HNDL), sodass Angreifer dann Zugang zu sensiblen Informationen
erhalten.

Obwohl jede vertikale Branche fiir das Management ihres eigenen POC-Migrationspfads verantwortlich ist,
gibt es doch viele gemeinsame Elemente, wie die Migration Roadmap. So hat die GSMA als Vereinigung der
Mobilfunkanbieter mit den Post Quantum Cryptography Guidelines for Telecom Use Cases ihre Leitlinien zur PQC

veroffentlicht. Die Reserve Bank of India hat ein Whitepaper mit dem Titel Securing the Indian Banking Sector in
the Age of Quantum Computing erstellt.

Allerdings ist in allen Branchen ein wachsendes Interesse an einer vertrauenswirdigen Validierungsplattform,
die flr aufsichtsrechtliche Zertifizierungen, fir das Vertrauen der Investoren und die bereichsiiberschreitende
Technologie-Bereitstellung unverzichtbar ist, zu verzeichnen. Diese Plattform misste eine umfassende hybride
Umgebung unterstiitzen sowie verschiedene Validierungsszenarien umsetzen, wie:

- hybride Simulationen, die die Skalierbarkeit der PQC mit der informationstheoretischen Sicherheit der QKD
kombinieren.

- schichtenbasierte Tests, angefangen bei der physischen Photonen-Ubertragung bis zu den Handshake-
Protokollen auf der Anwendungsebene.

« HKMS-Tests fiir Synchronisation, Rickfall-Logik, Priorisierung und das Schllssel-Aktualisierungsverhalten.

« Chaos-Tests fir hybride Resilienz mit Bewertung des Durchgangs bei Ausfall von QKD-Strecken oder PQC-
Verschlechterung.

« Digital-Twin-Umgebungen mit Simulation hybrider klassischer/Quanten-Netze in Edge-Metro-, Cloud-und
Satelliten-Systemen, einschlieBlich nicht-terrestrischer Netze (NTN), optischer Freiraumibertragung (FSO) und
satellitenbasierter QKD.

« Bewertung des Preis/Leistungsverhaltnisses verschiedener Bereitstellungsmodelle, wie von 6ffentlich zu privat
und Kernnetz zu Edge.
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5 OQUANTENSICHERE TESTBEREICHE

Aktuell befinden sich quantensichere Netzwerke im Stadium der Migration, so dass Uberlegungen zum
Lebenszyklusmanagement und zur schrittweisen massiven Kommerzialisierung notwendig sind. VIAVI unterstutzt
alle Testbereiche:

Grundlagen- ‘.c Angewandte Forschung
forschung und Validierung @
[ ]
- QKD-Optimierung - Kl-basierte
(Schliissel-Generierungsrate, POC-Resilienz
0QBER, Stabilitat der . OKD-

Ubertragungsentfernung) Schii | .
« OKD-Photonik chitsseimanagemen
Automatisierung

- POC- ,
Algorithmusforschung - OKD/PQC Kl-basierte

o Bedrohungserkennung
« PQC-Optimierung
Quantensichere

Technologie

Powered by VIAVI
« Zertifizierung « Telekommunikation
- Energieeffizienz « Finanzwirtschaft
« Skalierbarkeit « Kraftfahrzeuge
« Kosteneffizienz « Behdrden
« Interoperabilitat « Gesundheitswesen
« Cloud-Kapazitat « Luft-/Raumfahrt

Q Tests auf Aspekt der massiven
&: standardméBige Kommerzialisierung

Industriequalitat

1990.900.0725

» Grundlagenforschung: OKD-Optimierung, QKD-Photonik, POC-Algorithmen, PQC-Optimierung,
Quantensicherheit, Quantensimulationen

« Angewandte Forschung und Validierung: Automatisierung des QKD-Schliisselmanagements, QKD/PQC Kl-
basierte Bedrohungserkennung, Kl-basierte PQC-Resilienz (einschlieBlich hybrid mit PQC-fremden Protokollen),
Kl-basierte Testautomatisierung fur hybride Systeme

- Tests auf standardmaBige Industriequalitat: Zertifizierung, Energieeffizienz, Skalierbarkeit, Wirtschaftlichkeit,
Interoperabilitat, Cloud-Kapazitéat

» Aspekte/Anforderungen fir die massive Kommerzialisierung: Telekommunikation, Finanzen,
Kraftfahrzeugindustrie, Behtdrden, Gesundheitswesen, Luft- und Raumfahrt
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Diese Anwendungsbeschreibung untersucht im jeweiligen Kontext die einzelnen Komponenten der von VIAVI flir

guantensichere Tests angebotenen Produktpalette:

Quantensichere Netzwerkfunktion

VIAVI Produkt

Schlisselmanagement-Systemtest

TeraVM Security

POC-Leistungstest

TeraVM Security, VAMOS,
CyberFlood, TestCenter

OKD-Quantenkanal-Bewertung

MAP-300

Glasfaser-Uberwachung

ONMSi Remote Fiber Test System
(RFTS)

Faseroptische Sensortechnologie

FTH-DTSS

Netzwerk-Beobachtbarkeit

NITRO® AlOps, ONMSi

)

NITRO AlOps

Glasfaser-Infrastruktur/Feldvalidierung

OneAdvisor 800 INX 760

Operative Effizienz

NITRO AlOps

@)

NITRO AlOps

Premium-Optik

Spektrale Sensorfilter,
Licht-Sensorfilter

10 Fir eine zukunftssichere Kommunikation: die Entwicklung quantensicherer Technologien



Anwendungsbeschreibung

Die nachstehende Grafik gibt einen Uberblick (iber die Testumgebung mit den empfohlenen Einsatzmdglichkeiten
der Produktpalette von VIAVI.

Vergleich von Quantenkanal und klassischem Kanal

Klassischer Kanal Quanten-Kanal
Leistungs-  Offentliche Photonische Leistungs-  Offentliche Photonische
kennwerte Schnittstelle Schnittstelle kennwerte Schnittstelle Schnittstelle
Koh&rentes VIAVI VIAVI
<+—>
Transport- MAP-300 VIAVI Generator MAP-300
modul TeraVM R ¢ uantenschlissel- [RX
(DSP) Empfang
Ethernet/CMIS Leitungssystem Schllisselmanagement Quanten-Kanal
Datenrate DP-QPSK Schlisselrate (kbit/s) BB84
(Thit/s)
PHY-Belastung OBER PHY-Belastung
BER

In vielerlei Hinsicht stellt die Testausfiihrung an klassischen Kanalen und an Quanten-Kanalen identische Anforderungen.
Aber die photonische Schnittstelle IST sehr unterschiedlich.
Allerdings werden beide Kanéle iiber eine optische Struktur iibertragen, die es zu emulieren gilt.

Die Pegel und die Arten der optischen Belastungsfaktoren werden sich dabei sicherlich andern.
1991.900.0725

3.1 Test und Uberwachung von QKD-Systemen

OKD-Systeme stellen verschiedene grundlegende Anforderungen an die Testausflhrung. Dazu zahlen:

. Uberpriifung der QKD-Schwéchung durch Erstellung eines flexiblen, neukonfigurierbaren photonischen Systems,
das eine breite Palette von leistungsbasierten und spektralen Lastszenarien emuliert, die flr Live-Produktionsnetze
reprasentativ sind. Diese Methode kann zur Validierung der Leistung oder Anwendbarkeit neuer QKD-Systeme oder
Teilkomponenten genutzt werden.

« Bewertung der Resilienz von QKD-Systemen auf Grundlage der Fasertypen sowie ggf. der Leistung und Position
von DWDM-Signalen, temporéarer Bedingungen wahrend des Hinzufligens/Entfernens von Wellenlangen sowie die
Qualifizierung neuer optischer Geréate in der P2P-Strecke (beispielsweise optischer Schalter).

» Belastungstests Uber P2P-Strecken zur Erzeugung unterschiedlicher kontrollierter optischer Belastungsfaktoren,
wie Imband-/AuBerband-Rauschen von Verstarkern, Polarisationsstérungen durch Kabelbewegung, Dithering/
Stabilitat aktiver optischer Elemente, wie optische Schalter, Dampfungsglieder, Wellenlangen-Schalter, oder durch
optische Verbinder verursachte einzelne oder mehrfache Reflexionsereignisse.

» Konformitatsprifung bis zur Diensteschicht gemaB ETSI GS QKD 014. Prifung der QKD Schlisselmanagement-
Systemschicht auf Resilienz, d. h. wie effizient sie die VPN-Anwendungsschichten (L3) in Bezug auf die Abfrage von
im Vorfeld ausgetauschten Schliisseln (Post-Quantum Preshared Key, PPK)zum Aufbau von IPSec-VPN-Tunneln
gemaB IKEv2 (RFC8784) bedienen kann. Das ist vor allem relevant, wenn eine hdufige Schlisselrotation der VPN-
Strecke konfiguriert wurde, um eine bessere Post-Quanten-Sicherheit zu erzielen. Die TeraVM IKEv2 Client-
Emulation wird von der ETSI GS QKD 014 API unterstitzt, um die PPKs von der KMS/QKD-Schicht abzufragen und kann
die QoE unter Last testen, wenn die Schllssel kontinuierlich in einem Post-Quanten-sicheren IKEv2 VPN-Tunnel mit
PPK-Authentifizierung rotiert werden.

 Tests auf physische Angriffe gegen Glasfaserkabel, wie Temperatur und Dehnung sowie unbefugte Schachtarbeiten.
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Anwendungsbeschreibung

Quantenkanal-Bewertung

Die Quantenkanal-Bewertung in Testumgebungen ermittelt, wie gut eine Quanten-Kommunikationsverbindung
die Qubit-Integritat unter realen oder simulierten Bedingungen gewahrleistet. Damit ist schon vor der
Bereitstellung gewahrleistet, dass der Kanal sichere Quantenprotokolle unterstiitzt. Diese Quantenkanal-
Bewertung in Testumgebungen umfasst auch die Charakterisierung des Verhaltens einer Quanten-
Kommunikationsverbindung und wird typischerweise zur Einschatzung ihrer Eignung fir QKD- oder andere
Quanten-Protokolle genutzt.

Die beiden Haupttypen der QKD unterscheiden sich nach der Nutzung diskreter Variablen (DV-QKD) und
kontinuierlicher Variablen (CV-QKD):

« DV-QKD: Dieser Typ codiert Informationen mit Hilfe diskreter Quantenzustande, wie Polarisierung oder
diskreter Photonenphasen, und erfordert eine prazise Uhren-Synchronisation, um die Ankunftszeiten der
Photonen zu erkennen. In diese Kategorie gehtren Protokolle wie BB84 und E91. Hier kommen Einzelphotonen-
Detektoren, wie APD und SNSPD, zum Einsatz.

- CV-QKD: Dieser Typ nutzt die kontinuierliche Modulation von Quadraturkomponenten (Amplitude und Phase)von
koharentem Laserlicht. Die Information wird durch homodyne oder heterodyne Detektion extrahiert, die haufig
auf GauB'schen Modulationsprotokollen wie GGO2 basieren. Diese Vorgehensweise ist weniger zeitkritisch,
erfordert aber den Abgleich der Phasenreferenz (Kalibrierung des lokalen Oszillators). Zur Detektion kommen
homodyne oder heterodyne Detektoren (klassische Fotodioden) zum Einsatz.

Die DV-QKD bietet Uiber Iangere Strecken groBere Sicherheitsgarantien, nutzt aber komplexe Hardware
und niedrigere Schlisselraten. Die CV-QKD ist besser fir Anwendungen mit kurzen Strecken und hohen
Raten geeignet und verwendet Standardkomponenten der Telekommunikation. Die Testkonzepte missen
die spezifischen physischen und Protokoll-Charakteristiken beriicksichtigen und dabei den Schwerpunkt
insbesondere auf Rauschen, Synchronisation und Komponenten-Kalibrierung legen.

Zur Quantenkanal-Bewertung kommen in Testumgebungen verschiedene Tools und Methoden zum Einsatz.

Dazu gehoren Einzelphotonen-Detektoren, Quanten-Lichtquellen, 0TDRs sowie weitere klassische Glasfaser-
Tester, Tomographie-Tools und Simulatoren, beispielsweise zur Rauscheinkopplung. Zu den wichtigsten
Messungen zahlt die Quantenbit-Fehlerrate (OBER), die die Fehlerh&ufigkeit der Gibertragenen Quantenbits (Qubit)
ermittelt. Eine hohe QBER-Rate kann auf Rauschen oder einen Lauschangriff hinweisen. Weitere Messungen
betreffen die Ddmpfung (dB/km), Koharenzzeit/Polarisationsstabilitat, Kanalgenauigkeit und Jitter sowie die
Synchronisation.

Die Tests umfassen Priifstand-Versuche im Labor flir Kurzstrecken-Tests mit optischen Tischen und
Préazisionskomponenten, die Simulation Gber ,reale” Entfernungen von 10 km, 50 km und mehr, Felderprobungen
mit installierten Glasfasern sowie Satelliten- oder Flugzeug-gestitzte Tests (optische Freiraumibertragung,
FSO).

Fur die Quantensicherheit kdnnte sich die Kanalbewertung speziell auf die folgenden Aspekte konzentrieren:

« Resistenz gegen Side-Channel-Angriffe: Die Tests gewahrleisten, dass quantensichere kryptographische
Implementierungen nicht durch Side-Channel-Angriffe gefahrdet werden, die unbeabsichtigte
Informationsabfliisse, wie Stromverbrauch oder elektromagnetische Emissionen, ausnutzen.

- Validierung der quantensicheren Verschlisselung: Unternehmen bewerten quantensichere
Verschlisselungsmethoden, um ihre kritische Infrastruktur vor neuen Bedrohungen zu schitzen.

« Leistungs-und Kompatibilitatspriifungen: Quantensichere kryptographische Lésungen werden auf ihre
Effizienz und Integration in vorhandene IT-Systeme getestet, um einen nahtlosen Ubergang zu gewahrleisten.
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Anwendungsbeschreibung

Diese Bewertungen unterstiitzen die Vorbereitung auf die Quanten-Ara, indem sie dafiir sorgen, dass die
Kommunikationskanale vor zuklinftigen quantenbasierten Cyber-Bedrohungen geschutzt bleiben.

Im Allgemeinen werden die Testkonfigurationen auch iterativ optimiert, um Fehlerquellen wie Fehlabgleich,
Temperaturdrift und Detektor-Dunkelzahler zu verringern und damit die Schllsselrate weitestgehend zu erhéhen
sowie die QBER-Rate gleichzeitig unter einer sicheren Schwelle (zumeist < 11 % bei BB84 QKD) zu halten.

Lésung von VIAVI: MAP-300

Quanten-Tests setzen voraus, dass die Labore mit optischen Schaltern, Tools zum Wellenlangen-
Management, EDFA-Verstarken und Dampfungsgliedern ausgestattet sind, um die verschiedenen Quanten-
Experimentalbedingungen schaffen zu konnen. QST baut Netzwerke zur Erprobung/Bewertung von
Quantenverfahren auf. Das MAP-300 von VIAVI ist eine modulare, dichte und mihelos rekonfigurierbare
optische Testplattform mit Fernbedienung und Automatikfunktionen. Sie untersucht effektiv die Grenzen der
Quantentechnologie in den Bereichen Computing, Vernetzung, Verschliisselung und Kryptographie.

Das MAP-300 unterstiitzt Tests zur Uberpriifung der QKD-Schwéachung durch Erstellung eines flexiblen,
neukonfigurierbaren photonischen Systems, das eine breite Palette von leistungsbasierten und spektralen
Lastszenarien emuliert, die flr Live-Produktionsnetze reprasentativ sind. Diese Methode kann zur Validierung
der Leistung oder Anwendbarkeit neuer QKD-Systeme oder Teilkomponenten genutzt werden. Es sind auch
Untersuchungen moglich, um die Bedingungsmatrix zu definieren (sogar zu standardisieren), die benétigt wird,
um die Funktionsfahigkeit des QKD-Systems anhand der folgenden Parameter nachzuweisen:

» Fasertypen
- Leistung und Position von DWDM-Signalen (wenn vorhanden)
- Temporare Bedingungen wahrend des Hinzufligens/Entfernens von Wellenlangen

« Qualifizierung neuer optischer Gerate auf der P2P-Strecke (beispielsweise optische Schalter)

Die Erstellung und Einfligung rein optischer Elemente in die QKD P2P-Strecke zum Erzeugen einer Reihe von
kontrollierten optischen Belastungsfaktoren.

« Imband-und AuBerband-Rauschen von Verstarkern

« Polarisationsstérungen durch Kabelbewegungen

- Dithering/Stabilitat optischer Elemente (Schalter, Dampfungsglieder, Wellenldngenschalter)
« Einzelne oder mehrfache Reflexionsereignisse durch optische Verbinder

« Untersuchungen zur Entwicklung von Fehlerkorrektur-Mechanismen fur die QKD auf verschiedenen Rausch-
und Storpegeln. Studien zu aktuellen Verfahren sowie zur Entwicklung besserer Methodologien.
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Anwendungsbeschreibung

Glasfaser-Uberwachung

Die Glasfaser-Uberwachung kann fiir die quantensichere Kommunikation eine wichtige Rolle spielen, da

sie potentielle Angriffe auf der Bitlibertragungsschicht (Physical Layer) erkennt. Beispielsweise konnte ein
Abhérversuch (,Anzapfen”) die Sicherheit der QKD oder anderer quantensicherer Protokolle gefahrden. Die QKD
stltzt sich auf die grundlegenden Eigenschaften der Quantenmechanik, insbesondere auf den Umstand, dass
ein Quantensystem bei der Messung gestort wird. Wenn ein Angreifer sich jedoch einen physischen Zugang zur
Glasfaser verschafft, konnte er versuchen, Signale unerkannt abzufangen.

Bei dieser Art von Abhérversuchen hilft die Glasfaser-Uberwachung, Anomalien, wie eine héhere
Signalddmpfung, Ruckstreuung oder zeitliche Verzégerungen zu erkennen, die Vermittiungsstelle (CO)
Gber den unbefugten Zugriffsversuch zu informieren und ganz allgemein die Integritat des physischen
Ubertragungsmediums zu gewahrleisten.

Weiterhin starkt die Glasfaser-Uberwachung die quantensichere Sicherheit insgesamt. Auch wenn die QKD nicht
zum Einsatz kommt, sind die POC-Algorithmen auf eine sichere physische Infrastruktur angewiesen. Wenn es
einem Angreifer gelingt, eine Glasfaser passiv anzuzapfen, kdnnte er heute verschlisselte Daten abschopfen

und das Verschlisselungsverfahren spater mit einem Quantencomputer brechen (HNDL-Angriff). Die Glasfaser-
Uberwachung ist also die erste Verteidigungslinie, die passive Abhdrversuche verhindert und die quantensichere
Kryptographie durch Sicherheit auf der Physical Layer erganzt. Sie gewahrleistet die Integritat und Sicherheit
optischer Kommunikationsnetze durch:

- Quantensichere Verschliisselung: Die Glasfaser-Uberwachung hilft, eine sichere Dateniibertragung
aufrechtzuerhalten, indem sie die QKD und PQC in optische Netzwerke integriert. Damit ist gewahrleistet, dass
sensible Daten vor den Cyber-Bedrohungen der Quanten-Ara geschiitzt bleiben.

« Ultrasichere Quanten-Kommunikation: Forscher haben Quantendaten mit Hilfe von Glasfasernetzen erfolgreich
Uber groBe Entfernungen Gbertragen und die Machbarkeit der quantensicheren Nachrichtenibermittlung ohne
teure kryogene Kiihlung nachgewiesen.' Dieser Fortschritt starkt die Sicherheit von Finanztransaktionen, der
Gesundheitsdaten und der behérdlichen Kommunikation.

» Latenzarme Glasfasern fur die Quanten-Kryptographie: Einige Unternehmen testen neue Glasfaser-
Technologien, wie Hohlkernfasern (HCF), um die Effizienz der Quanten-Kryptographie zu verbessern?.
Diese Innovationen tragen dazu bei, die Entfernung, auf der die quantensichere Verschlisselung anwendbar ist,
zu vergroBern, so dass sie den praktischen Anforderungen des Netzbetriebs besser gerecht wird.

Auch kann die Glasfaser-Uberwachung in Verbindung mit faseroptischer Sensortechnologie in quantensicheren
Umgebungen die Sicherheit und Resilienz von Kommunikationsnetzen gewahrleisten.

'https://techblog.comsoc.org/2025/05/03/ultra-secure-quantum-messages-sent-a-

record-distance-over-a-fiber-optic-network/?copilot_analytics_

2 https://www.luxquanta.com/luxquanta-collaborates-in-test-of-low-latency-fibre-in-data-

centers-led-by-lyntia-n-71-en?copilot_analytics_
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Anwendungsbeschreibung

Lésung von VIAVI: ONMSi Remote Fiber Test System (RFTS) mit Fiber Test Head (FTH)

Das ONMSi ist ein optisches Netzwerk-Uberwachungssystem, das die Sichtbarkeit des Netzwerks vom Kernnetz
Uber das PON bis zum Kundenstandort verbessert. So lassen sich in jedem Netzwerktyp die Betriebsunterstitzung
und die Dienstgite (QoS) optimieren. Als optisches Ferntestsystem erkennt und lokalisiert das ONMSi Stérungen
im Glasfasernetz rund um die Uhr (24/7), ohne dass ein Techniker in den Feldeinsatz geschickt werden muss. Eine
Glasfaser-Testkopf (Fiber Test Head, FTH), der von der branchenfiihrenden Kompetenz von VIAVI bei optischen
Technologien profitiert und ein optisches Reflektometer (OTDR) sowie einen optischen Schalter integriert,
vergleicht kontinuierlich die aktuellen Faserdaten mit zuvor erfassten Referenzwerten und 16st bei Abweichungen
einen Alarm aus.

Faseroptische Sensortechnologie

Die faseroptische Sensortechnologie kann die quantensichere Kommunikation als Echtzeit-System zur Erkennung
unbefugter Zugriffe (IDS) auf der Physical Layer eines quanten- oder post-quantensicheren Netzwerks stéarken. In
einfachen Worten wandelt diese Technologie die Glasfaser in ortsverteilte optische Sensoren um, die prifen, wie
das Licht entlang der Faserstrecke reflektiert oder gestreut wird. Diese Analyse kann auf Grundlage der Rayleigh-
Streuung (fir Schwingungsmessungen, also akustische Sensorik), der Brillouin-Streuung (fir die Dehnungs- und
Temperaturmessung) oder der Raman-Streuung (fir die Erstellung von Temperaturprofilen) erfolgen. Alle diese
Methoden erkennen selbst kleinste Veranderungen Uber lange Faserstrecken.

Die faseroptische Sensortechnologie unterstiitzt die quantensichere Sicherheit durch:

« Manipulationserkennung auf QKD-Strecken: Die QKD basiert auf der Annahme, dass ein physischer Zugriff
den Quantenzustand stort. Die faseroptische Sensortechnologie fligt eine weitere Dimension hinzu, indem
sie erkennt, wenn versucht wird, die Glasfaser abzuhdren, zu krimmen oder zu trennen, noch bevor die Daten
ernsthaft kompromittiert werden konnen. Wenn ein Angreifer beispielsweise die Glasfaser krimmt, um
Photonen abzuschépfen, kann diese Technologie die resultierende Dehnung oder Schwingung erkennen und
einen Alarm auslosen.

. Uberwachung auf zeitversetztes Abhéren: Bei der PQC kénnten Angreifer die Glasfaser heute abhéren und die
verschlisselten Daten speichern, um sie spater mit einem Quantencomputer (HNDL-Angriff) zu entschlisseln.
Die faseroptische Sensortechnologie erkennt diese Art von passiven Abhérversuchen und erschwert es den
Angreifern, unerkannt zu bleiben.

« Verbessertes Lagebewusstsein: Die faseroptische Sensortechnologie kann Schwingungen,
Umgebungsstérungen und unbefugte Bauarbeiten erkennen, die die Sicherheit kritischer quantensicherer
Infrastruktur bedrohen kénnten. Insbesondere fiir erdverlegte oder frei zugangliche Glasfaserstrecken stellt sie
einen Sicherheitsumkreis (Perimeterschutz) zur Verfligung.

Die faseroptische Sensortechnologie starkt quantensichere Systeme durch Friihwarnung vor physischen Angriffen
und Erganzung der Quanten-Kryptographie durch ein verteiltes Echtzeit-Monitoring, das sowohl die QKD als auch
die PQC vor Angriffe auf der Physical Layer schiitzt. Sie kann in quantensicheren Umgebungen eine kritische Rolle
spielen, da sie sichere und prazise Messungen ermdglicht und gleichzeitig die Datenintegritat vor potentiellen
Bedrohungen schitzt. So ermdglicht sie die sichere Quanten-Fernsensorik (Secure Quantum Remote Sensing,
SORS) Uber groBe Entfernungen, beispielsweise 50 km lange Glasfaserstrecken ohne Verschrankung. Ein weiteres
Beispiel ist die faserbasierte Quanten-Sensorik fir Umwelt-Monitoring, Katastrophenhilfe und militérische
Uberwachung, die gewahrleistet, dass die libertragenen Daten vertraulich bleiben und gegen Abhérversuche
resistent sind.

Diese Fortschritte unterstreichen das wachsende Potential der faseroptischen Sensortechnologie in
guantensicheren Anwendungen und ebnen den Weg fiir resilientere und starker skalierbare Quanten-Technologien.
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Lésung von VIAVI: FTH-DTSS

Der von VIAVI angebotene Fiber Test Head (FTH) zur Temperatur- und Dehnungsmessung (FTH-DTSS) Gberwacht
Stromkabel, Pipelines und Telekommunikationskabel mit den vielseitigsten faseroptischen Sensorlésungen auf
dem Markt. Das FTH-DTSS ist Bestandteil der NITRO Fiber Sensing Losung und gewahrleistet die kontinuierliche
Uberwachung von Glasfaserkabeln und Glasfaser-konformen Ressourcen. Die Ubermittlung kontinuierlicher
Echtzeitdaten zur umgebungsbedingten Temperatur und Dehnung in und in Nahe des zu Gberwachenden
Objektes mit Hilfe von Glasfaserkabeln ermdglicht die sofortige Erkennung und Lokalisierung der betreffenden
Ereignisse. Die wichtigsten Leistungsmerkmale des FTH-DTSS auf einen Blick:

« Die FTH-DTSS-L6sung von VIAVI fur die verteilte Temperatur- und Dehnungsmessung wurde flr Branchen
entwickelt, die auf eine hohe Prazision und Zuverlassigkeit angewiesen sind. Sie ermdglicht die Messung der
absoluten Temperatur und Dehnung entlang groBer Langen von Glasfaserkabeln. Damit erweist sie sich bei
zahlreichen Anwendungen als unverzichtbar

- Sieistinder Lage, in den verschiedensten Anwendungen, darunter an kritischer Infrastruktur
(Energieversorger), Pipelines (0l, Gas, Wasser usw.), Telekommunikationsnetzen (DCl-Zusammenschaltungen
von Rechenzentren), Anomalien zu erkennen

. Die im Rahmen der proaktiven Uberwachung festgestellten Temperatur- und Dehnungsdnderungen kénnen
genutzt werden, um die betriebliche Effizienz und Reaktionsféhigkeit zu verbessern und praventive/proaktive
MaBnahmen zur Minderung potenzieller Schaden oder Ausfalle zu ergreifen

3.2 Testender PQC-Leistung

Wenn es darum geht, die vorhandenen Verschllisselungsalgorithmen in Post-Quanten-Algorithmen zu migrieren,
muss auf die Auswirkungen der deutlich langeren Verschlisselungsschlissel hingewiesen werden. AuBerdem
kann die Einfihrung der POC in verschiedenen Komponenten eines Mobilfunksystems Auswirkungen auf die
Leistung und die Architektur, insbesondere auf die Endgerate der Nutzer, haben. Dies gilt vor allem, wenn die
Bandbreite beschrankt ist. Daher ist es unverzichtbar, sowohl die terrestrischen Netze (TN) als auch die nicht-
terrestrischen Netze (NTN)in POC-konformen Konfigurationen zu testen. Die untenstehende Tabelle nennt einige
von der Telekommunikationsindustrie geduBerte Bedenken:

Unternehmen PQC-Migrationsbedenken

SKT Die Entwicklung von Technologien zur Integration von Quanten-Kryptographie-Netzen,

wie 0-SDN und OKDN Federation, um den integrierten Betrieb und die Kontrolle von
Quanten-Kryptographie-Netzen zwischen den Geraten unterschiedlicher Hersteller,
zwischen Netzbetreibern und zwischen Landern zu ermdglichen.

Vodafone IBM hat eine Zusammenarbeit mit Vodafone bekanntgegeben, um die IBM Quantum
Safe Technologie in dessen umfassenden digitalen Sicherheitsdienst (Vodafone
Secure Net) zu integrieren. Das Konzept zielt darauf ab, die Smartphone-Nutzer
durch Implementierung von PQC-Standards vor zukinftigen Bedrohungen durch
Quantencomputer zu schitzen.

Softbank Die Einflhrung kryptographischer Protokolle in die Infrastruktur zur Datentbertragung
kann eine erhebliche Belastung der Kommunikationsverbindungen zur Folge haben
und Latenzprobleme verursachen, die die Qualitat verschlechtern und den Durchsatz
senken.
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Anwendungsbeschreibung

Unternehmen

POQC-Migrationsbedenken

5G Americas

Es werden Probleme mit der Leistung und der Interoperabilitat erwartet, die
grindliche Tests erfordern.

Indisches Referat flir
Telekommunikation

Da neu entwickelte PQC-Algorithmen schwer zu handhaben sind, kdnnen sie die
wichtigsten Betriebsablaufe der Unternehmen beeintrachtigen. Es ist wichtig, neue
und aktualisierte Produkte kontinuierlich zu testen und deren Leistung zu Uberwachen.

GSMA-L eitlinien flr die
Telekommunikationsindustrie

Die Bereitstellungen missen getestet werden, um die Tragfahigkeit bestimmter
POC-Algorithmen zu ermitteln und eine Beeintrachtigung der Leistung weitestgehend
zu vermeiden.

Reserve Bank of India

Einige Bedenken betreffen den Performance-Overhead und komplexe
Implementierungen, die umfangreiche Tests nahelegen.

BIS

Neue kryptographische Implementierungen missen griindlich getestet werden, um
deren einwandfreie Funktion in der vorhandenen Infrastruktur sicherzustellen, das
Leistungsniveau aufrechtzuerhalten und die Systemintegritat nicht zu beeintrachtigen.

Testen von PQC-Systemen

Die Implementierung von PQC-Protokollen fihrt zusatzliche Performance-Overheads ins Netzwerk ein, die die
Erlebnisqualitat der Endnutzer beeinflusst. Hier sind Tests unverzichtbar, um die kryptographischen Systeme,
einschlieBlich neuer PQC-basierter Anwendungen, erfolgreich entwickeln und in der Praxis bereitstellen zu

kdnnen. Die POC verfolgt das Ziel, sichere Algorithmen zur Abwehr von Bedrohungen durch Quantencomputer zu
schaffen. Die Durchflihrung von Tests unterstiitzt dieses Vorhaben in mehreren PQC-Schliisselbereichen:

 Sicherheitsbewertung

— Resistenz-Tests Giberpriifen die Widerstandsfahigkeit der PQC-Algorithmen gegen kryptographische
Angriffe. Dazu gehdrt das Testen der Algorithmen unter verschiedenen Szenarien, einschlieBlich mit
Nutzung von klassischen und Quanten-Algorithmen, um deren Resilienz einschatzen zu kdnnen.

- Leistungsbewertung

— Berechnungseffizienz-Tests bewerten die Effizienz der von den PQC-Algorithmen ausgefihrten
Berechnungen. Darin eingeschlossen sind die Uberpriifung der Geschwindigkeit der Verschliisselung/
Entschlisselung und der Schliisselgenerierung sowie der Systemleistung insgesamt. Die Sicherung der

Effizienz von PQC-Algorithmen ist die Voraussetzung flr deren weitverbreitete Einfihrung in praktischen

Anwendungen.

- Testen der Interoperabilitdt

— Integration in vorhandene Systeme: Haufig werden kryptographische Systeme mit bereits eingeflihrten

Infrastrukturen und Protokollen zusammenwirken missen. Hier sind Tests unverzichtbar, um die nahtlose
Integration der PQC-Algorithmen in vielfaltige Systeme garantieren zu kdnnen und Kompatibilitatsprobleme

zu vermeiden.

. Testen der Konformitdt

— Einhaltung von Standards: Diese Tests weisen die Konformitat der PQC-Algorithmen mit
etablierten kryptographischen Standards nach, fordern die Interoperabilitét sowie die konsistente
plattformibergreifende Implementierung.
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https://www.5gamericas.org/post-quantum-computing-security/
https://www.tec.gov.in/pdf/TR/Final%20technical%20report%20on%20migration%20to%20PQC%2028-03-25.pdf
https://www.tec.gov.in/pdf/TR/Final%20technical%20report%20on%20migration%20to%20PQC%2028-03-25.pdf
https://www.gsma.com/newsroom/gsma_resources/pq-03-post-quantum-cryptography-guidelines-for-telecom-use-cases/
https://www.gsma.com/newsroom/gsma_resources/pq-03-post-quantum-cryptography-guidelines-for-telecom-use-cases/
https://rbihub.in/wp-content/uploads/2024/12/RBIH-Whitepaper-Securing-Indian-Banks-in-the-Age-of-Quantum-Computing.pdf
https://www.bis.org/publ/othp67.pdf

Anwendungsbeschreibung

VIAVI kann auf langjahrige Erfahrungen beim Testen von VPN-Netzen verweisen, die auf das Testen von POC-
Algorithmen Ubertragbar sind, um eine Gefahrdung durch HNDL-Angriffe zu verhindern.
Zu diesen Tests zahlen:

« Hybride Post-Quanten (PQ) VPN-Tests: Testen des IKEv2-Peering mit hybriden Schliisseln

— PQ VPN Hybrid-Tests fir den Initiator, nicht den Responder: Gewahrleistung des Aufbaus klassischer
IKEv2-Tunnel, wenn keine der beiden Parteien PQ-VPN-Schlissel unterstitzt.

— Test einer nicht angepassten PQOC KEM-Auswahl: Der Test sollte fehlschlagen, wenn die Negotiation keine
passende Chiffre zwischen Initiator und Responder finden kann.

— Belastungstest des PQ VPN-Tunnels: Ubertragung groBer Datendateien zwischen zwei PQC-
unterstitzenden Standorten Uber einen langen Zeitraum, um sicherzustellen, dass die Dateilbertragungen
auf beiden Seiten korrekt abgeschlossen werden.

« Unterstitzung des IPSec VPN PQC-Algorithmus:

— Es werden NIST-standardisierte KEM-Algorithmen sowie mehrere Post-Quanten-Algorithmen unterstitzt.

Lésung von VIAVI: TeraVM Security

Grundliche Tests sind die beste Moglichkeit, um die PQOC-Bereitschaft von Systemen zu gewahrleisten und
sicherzustellen, dass ihre Leistung nicht beeintrachtigt wird. Genau hier kommt TeraVM von VIAVI ins Spiel.

TeraVMist ein Software-Testtool, das bereits seit mehr als 20 Jahren die VPN-Leistung ermittelt, indem es
Nutzer und Verkehr emuliert sowie VPN-Kopfstellen bis an ihre Grenzen belastet, um die Leistung der Nutzer zu
testen, wahrend das VPN den Verkehr verarbeitet und Malware herausfiltert. Um POC-Tests zu den VPN-Tests
hinzuzufligen, ist nur eine einfache Erweiterung des vorhandenen Software-Tools erforderlich, um den VPN-
Tunnel mit PQC-standardisierten Algorithmen zu verschlisseln. In diesem Fall missten zusatzliche KPlIs, wie
Schwankungen der Schlissellange, Schliisselerneuerungsrunden und hybride Schliissel, gemessen werden.

Viele IT-Abteilungen testen ein neues Leistungsmerkmal, bevor sie es im gesamten Unternehmen einflihren.
Dafir melden sich beispielsweise einige Mitglieder des Test-Teams weltweit im System an, um die neue Funktion
zu Uberprifen. Obgleich dieses Konzept fur die meisten Upgrades und Bugfixes in Ordnung ist, versagt es bei
Veranderungen, die zusatzliche IT-Overhead beinhalten. Allein in den USA gibt es tGiber 10.000 Unternehmen mit
mehr als 1.000 Beschéftigten, sodass ein skalierbarer Test erforderlich ist, um einen reibungslosen Ubergang zur
PQC sicherzustellen.

TeraVM von VIAVI kann nicht nur Zehntausende Mitarbeiter und deren Standort (extern, VPN, lokal, Managed
Device und mehr), sondern auch deren Biiro-Verkehr, wie Kollaborationstools, Video-Konferenzen und Zugang zu
privaten Anwendungen, emulieren. TeraVM kann Verkehr mit einer steigenden Anzahl von Mitarbeitern tbertragen
und gleichzeitig KPIs, wie Latenz, Durchsatz und MOS-Score, Gberwachen. Damit kann sich der Anwender sicher
sein, dass die Uberfiihrung in die Praxis reibungslos erfolgen wird.
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Anwendungsbeschreibung

Lésung von VIAVI: CyberFlood Lésungen zum Testen der Sicherheit und Leistung

CyberFlood ist eine umfassende, automatische Plattform zum Testen der Sicherheit und Leistung, die entwickelt
wurde, um zu Uberprifen, wie sich Netzwerke, Anwendungen und Gerate unter realen Einsatzbedingungen
verhalten. Sie versetzt Teams in die Lage, mihelos realistischen Verkehr mit mehreren 100 Gbit/s zu generieren,
komplexe Cyberangriffe zu emulieren sowie die Resilienz des gesamten Systems und die Wirksamkeit der
SicherheitsmaBnahmen skalierbar zu bewerten. Damit hilft CyberFlood den Unternehmen sicherzustellen,

dass ihre Infrastruktur, Dienste und SicherheitsmaBnahmen in der heutigen, sich rasant verandernden
Bedrohungslandschaft eine zuverlassige Leistung und einen robusten Schutz gewahrleisten kdnnen.

Bei der Vorbereitung ihrer Sicherheitsinfrastruktur auf die Post-Quanten-Kryptographie (PQC) missen die
Unternehmen nicht nur die Korrektheit neuer Chiffren-Implementierungen, sondern auch die Auswirkungen
dieser Algorithmen auf die Sicherheitsinspektion, die Interoperabilitat und die Netzwerkleistung insgesamt
prifen. Genau hier spielt CyberFlood eine wichtige Rolle.

CyberFlood stellt erweiterte Skalierbarkeits- und Leistungstests fiir PQC-fahige Umgebungen zur Verfligung,

um den Sicherheitsteams zu helfen, bereits vor der Bereitstellung einzuschatzen, wie sich die quantensichere
Verschlisselung auf Firewalls, Proxies und andere inspektionsbasierte SicherheitsmaBnahmen auswirkt. Da die
POC-Algorithmen haufig langere Schllissel sowie eine rechenintensivere Verarbeitung einfliihren, kann in der
Sicherheitsinfrastruktur eine zusatzliche Latenz auftreten, der Durchsatz sinken und die Hardware stérker belastet
werden. CyberFlood hilft den Unternehmen, diese Effekte noch vor der Live-Bereitstellung zu quantisieren.

CyberFlood unterstitzt Tests an den PQC Cipher-Suites gemaB den aktuellen NIST-Standards, einschlieBlich

der Schlissel-Kapselungsmechanismen nach FIPS 203 und der digitalen Signaturen nach FIPS 204. Ebenfalls
unterstiitzt werden hybride KEM-Tests, einschlieBlich der Uberpriifung des Riickfallverhaltens, wenn PQC-fahige
Systeme mit Systemen interagieren, die keine vollstandige Unterstltzung quantensicherer Handshakes bieten.
Das ist wichtig, um Interoperabilitdtsprobleme zu identifizieren sowie, um dafir zu sorgen, dass die sichere
Kommunikation wahrend der Migration mit geringstmoéglichen Stérungen fortgesetzt wird.

Durch die Integration der PQC Cipher-Suites in realistischen HTTP-Protokollverkehr, in Anwendungen und in
Bedrohungsemulationen ermdglicht CyberFlood den Sicherheitsteams, quantensichere Bereitstellungen unter
produktionsahnlichen Bedingungen zu validieren. Dieses Leistungsmerkmal erleichtert nachzuweisen, dass die
Inspektionsverfahren auch wahrend der Skalierung des verschllisselten Verkehrs, der Anwendungssitzungen
und der gemischten Chiffren-Umgebungen effektiv bleiben. CyberFlood bietet sich insbesondere zum Testen
von Man-in-the-Middle Inspektionsszenarien an, bei denen die aus der Entschlisselung und Analyse des
PQC-geschitzten Verkehrs resultierende Belastung die Leistung der Firewall und des Gateways erheblich
beeintrachtigen kdnnen.

CyberFlood ermdglicht den Unternehmen:

» SicherheitsmaBnahmen, die Leistung und die Interoperabilitat in den verschlisselten POC-Verkehrsflissen
zu validieren.

- das Verhalten der Firewalls und des Inspektionssystems unter der zusatzlichen Belastung durch die
quantensichere Verschlisselung zu bewerten.

« hybride Rickfallmechanismen flr die Kommunikation mit Legacy-Systemen oder mit nicht PQOC-befahigten
Systemen zu Uberprifen.

« frihzeitig Licken in der Infrastruktur zu erkennen, um Migrationsrisiken zu mindern, unnétige Kosten
zu vermeiden und die Upgrade-Planung zu verbessern.

« das Vertrauen zu gewinnen, das bendtigt wird, um zukunftssichere Sicherheitsoperationen vor den
Bedrohungen der Quanten-Ara zu schiitzen.
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Lésung von VIAVI: TestCenter

TestCenter ist eine umfassende Ende-zu-Ende Plattform zur Validierung von Netzwerken und der Cloud, die mit
dem Ziel entwickelt wurde, den Serviceprovidern, Rechenzentren und Gerateanbietern zu helfen, die Leistung,
Zuverlassigkeit und Skalierbarkeit in sich weiter entwickelnden Architekturen zu Gberprifen. Diese Losung wurde
als einheitliche Umgebung fiir Tests auf den Layern 2 bis 3 entwickelt. Sie erlaubt, Verkehr groBer Kapazitat zu
generieren, umfangreiche Protokolle zu emulieren und Echtzeit-Analysen durchzufiihren, um alle Anwendungen,
angefangen bei der traditionellen Ethernet-Validierung bis zu den KI-Rechenzentren-Fabrics der nadchsten
Generation, zu unterstitzen. Das von TestCenter angebotene flexible Portfolio, das von Gerate-Hardware und
Highspeed-Ethernet-Testmodulen Uber virtualisierte Testumgebungen bis zur Kl-skalierbaren Workload-
Emulation reicht, versetzt die Kunden in die Lage, die Bereitstellungszyklen zu beschleunigen, Konfigurationen
zu optimieren und die Bereitschaft fiir die Bereitstellung anspruchsvoller, anbieterneutraler Highspeed-
Netzwerke sicherzustellen.

Mit dem weiteren Ubergang der Netzwerke zu quantenresilienten Architekturen bietet TestCenter eine
leistungsstarke und erweiterbare Grundlage zur Validierung von PQC-fahigen Network-Fabrics der nachsten
Generation. Das von TestCenter gebotene einheitliche Design zum Testen der Layer 2-3 erlaubt, Verkehr

groBer Kapazitat zu generieren, deterministische Messungen durchzufihren sowie umfangreiche Protokolle

zu emulieren. Auf diese Fahigkeiten legen Serviceprovider, Hyperscaler und Cloud-Betreiber groBen Wert, um
Highspeed-Ethernet-Umgebungen in groBem Umfang zu validieren. TestCenter unterstitzt den Multiraten-
Betrieb in sich schnell weiter entwickelnden Netzwerkdesigns, einschlieBlich an Highspeed-Schnittstellen von
10G bis 1.6T. Damit ist in groBem Umfang eine Belastungs- und Leistungsprutfung von Fabrics zur Vorbereitung auf
die Bewaltigung der groBeren Payload, kryptographischer Metadaten und latenzempfindlicher Austauschmuster
moglich, die durch PQC-verstarkte Protokolle eingefihrt werden.

Mit der weiteren Modernisierung der Switching-Fabrics und der Cloud-Backbones zur Bewaltigung von
KI-Workloads sowie zu deren Schutz vor zuklinftigen Quantenbedrohungen erweisen sich die nachgewiesenen
Starken von TestCenter, darunter die massive Verkehrsskalierbarkeit, die Iickenlose Protokollabdeckung und
die Echtzeit-Analyse, als unverzichtbar fiir die Uberpriifung der Resilienz dieser modernisierten Infrastrukturen.
Die Fahigkeit der Plattform, hochdichte Verkehrsmuster zu emulieren, die Interoperabilitat in Multivendor-
Umgebungen zu validieren sowie die Bereitschaft des Netzwerks unter extremen Belastungsbedingungen zu
bewerten, ist eine kritische Grundlage fir die Einfihrung von PQC-Algorithmen ohne Beeintrachtigung des
Durchsatzes oder der Zuverlassigkeit. Die gleichen Leistungsmerkmale, die die Validierung von KI-Rechenzentren
der nachsten Generation unterstiitzen, wie Multiraten-Tests, Uberlastungsanalysen und Workload-Emulation,
stellen direkt die Leistungskennwerte zur Verfligung, die benétigt werden, um die PQC-verstarkten Transport-,
Handshake- und Schlisselaustausch-Mechanismen an Highspeed-Ethernet-Fabrics zu beurteilen.

Durch die Kombination der deterministischen Modellierung von High-Performance-Verkehr mit flexibler
Hardware und virtuellen Testumgebungen versetzt TestCenter die Techniker-Teams in die Lage, die
Migration zu quantensicheren Netzwerkdesigns zu beschleunigen. TestCenter bietet einen zukunftssicheren
Validierungsrahmen, der hilft zu gewahrleisten, dass Highspeed-, Cloud-skalierbare und Kl-orientierte
Infrastrukturen auch in der Quanten-Ara zuverlassig, interoperabel und sicher bleiben.
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VIAVI Automation Management and Orchestration System (VAMOS)

VAMQOS ist eine einheitliche cloudbasierte Plattform, die Testkampagnen, Falle und Ausfihrungen fir
Mobilfunk-Testprodukte von VIAVI, einschlieBlich TeraVM Security, automatisiert. Mit individuell anpassbaren
Arbeitsbereichen und Konfigurationen rationalisiert VAMOS den gesamten Test-Workflow und verbessert die
Auslastung der Ressourcen der einzelnen Teams und Laborstandorte.

Gemeinsam genutzte Prifstande und individuelle Sandboxes unterstitzen eine breite Palette von
Testanforderungen, wahrend robuste Analyseverfahren und Berichtsfunktionen die Prazision und Zuverlassigkeit
der Tests verbessern.

Durch die Integration von KI, ML und Lab-as-a-Service (LaaS) ermdglicht VAMOS eine deutliche Senkung der
Betriebskosten, eine weitestgehende Verringerung des manuellen Arbeitsaufwands und die Beschleunigung der
Fehleranalyse. Das Ergebnis sind eine kiirzere Time-to-Market, eine bessere Qualitat und eine bessere Budget-
Kontrolle. Nachstehend folgt ein Uberblick (iber die wichtigsten Vorteile:

Senkung der Betriebskosten

« Einsparung von Mannstunden durch intelligente Automatisierung
« Kirzere Time-to-Market mit optimierten Workflows

- Bessere Dienstgute (QoS) durch prazise und konsistente Testausfiihrung

Maximierung der Effizienz und Effektivitat des Labors
« Zero-Touch-Automatisierung fur die Ende-zu-Ende Testausfihrung

« KI/ML-basierte Einblicke zur Verkirzung der Reaktionszeiten und Starkung der technischen Kompetenz

Ermdglichung einer standortunabhdngigen Testausfiihrung
« Globale Planungsschicht zur gleichmaBigen Auslastung der Ressourcen in den Laboren
« Kostenoptimierte Tests durch standortunabhangige Ausfihrung

- Offene, Tool-unabh&ngige Automatisierungsrahmen mit einsatzbereiten Planungsfunktionen

Sicherung der Nutzung branchenfiihrender Tools

« Anspruchsvolle Tool-Auswahl und Slip-Through-Analyse zum Erkennen Uibersehener Fehler auf Ebene des
Feldeinsatzes

« Priorisierung von Tools und Prozessen fur die frihzeitige Identifikation tatsachlicher Probleme

Nutzung der Hardware/Software-Disaggregation auf handelsiblichen Plattformen
- Gemeinsam genutzte Rechenressourcen flr verschiedene Testszenarien
« Dynamische Einrichtung des Software-Tools in temporaren On-Demand Sandboxes

« Bevorzugung reiner Software-Tools mit flexiblen Hardware-Plugins als Ersatz fur unflexible Gerate
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3.3  Testen von hybriden Systemen

In Quantennetzen kombinieren hybride Systeme klassische Netzwerk-Komponenten mit Quanten-Technologien,
wie QOKD, Quanten-Repeater und PQC. Um diese Systeme testen zu kdnnen, wird ein mehrdimensionales Konzept
bendtigt, das die Funktionalitat, Leistung, Sicherheit und Umgebungsfaktoren bericksichtigt:

Migrationstest in PrifstGnden
Ziel: Emulation der von Serviceprovidern bendtigten Migrationsszenarien.

« Koexistenz-Szenario von QKD, POC und klassischen Sicherheitsmethoden

« Ruckfall-Szenarien fiir KD, PQC und klassische Sicherheitsmethoden

Funktionspriifungen
Ziel: Sicherung der gewlinschten Interoperabilitat von klassischen und Quanten-Komponenten.

« Testen der Schnittstelle zwischen klassischen und Quanten-Komponenten: Validierung der Zeitsynchronisation
zwischen Quantensignalen und klassischen Systemen sowie Testen der QKD-Steuerprotokolle

« Validierung des Protokollstapels: Sicherung der Integration von QKD in IPsec, TLS oder PQC

Leistungstest
Ziel: Messung und Optimierung von Durchsatz, Latenz, Fehlerraten, Anzahl der Sitzungen und Sitzungsaufbauzeit.

- Wichtige Kennwerte: Quanten-Bitfehlerrate (0BER), sichere Schlisselrate (Bit/s), Latenz und Jitter, Anzahl der
Sitzungen, Sitzungsaufbauzeit

« Anwendungsfall: Messung der sicheren Schlisselgenerierung und des Schlisselverbrauchs in hybriden
Verschlisselungsszenarien

Sicherheitstest
Ziel: Validierung quantensicherer und hybrider Kryptographie-Resilienz.

+ Simulation von Angriffen, wie PNS, Man-in-the-Middle und Side-Channel
« Prifung des sicheren Riickfalls auf POC

- Testen der Entropie-Qualitat von Quanten-Zufallsgeneratoren (QRNG)

Testen der Umgebungsschicht und der Physical Layer
Ziel: Sicherung einer robusten Leistung unter praktischen Einsatzbedingungen.

« Testen der Glasfaser auf Ddmpfung, Dispersion und Polarisationseffekte
« Koexistenz von klassischem und Quanten-Verkehr in DWDM-Systemen

« Atmosphérische Tests fiir die optische Freiraumiibertragung (FSO), z. B. Satelliten-Strecken

Integrationstest in PrifstGnden
Ziel: Emulation produktionsnaher Umgebungen.

- Kombination von Live-Faserstrecken mit emulierten Quanten-Knoten

« Bereitstellung in nationalen oder privaten Quanten-Prifstanden
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Integration von AlOps und Monitoring

Ziel: Nutzung von KI/ML zur Uberwachung und Anpassung hybrider Netzwerke

Anwendungsbeschreibung

« Echtzeit-Analyse sowohl klassischer Kennwerte als auch von Quanten-Kennwerten

« Nutzung der Anomalie-Erkennung zur Ermittlung von Manipulationen oder Leistungsverschlechterungen

. Echtzeit-Visualisierung und -Alarme zur Ermittlung des Status hybrider Ubertragungsstrecken

Testbereich

Klassische Komponente

Quanten-Komponente

Tools/Konzepte

Kombination der unten

Kombination der unten

Kombination der unten

Migrati

'gration stehenden Komponenten stehenden Komponenten stehenden Komponenten

. Netzwerkstapel, Protokollanalysatoren,

Funkt KD, ORNG

unxtion Streckenfliihrung OKD. 0 OKD-Konsolen

. . . OBER, .
Leistung Bandbreite, Jitter . . Fasertester, NetSquid, QuISP
SchlUsselgenerierungsrate

. . . Simulation von Quanten- Penetrationstest,

Sicherheit Firewall, VPN, PQC

Angriffen

Side-Channel-Tools

Physical Layer

DWDM, Glasfaser, HF

Photonen-Ubertragung

OTDR, faseroptische
Sensortechnologie,
Polarisations-Tools

Integration und
Monitoring

Orchestrierung, AlOps

Schlisselnutzung,
Fehlererkennung

NMS, AlOps-Dashboards,
VIAVINITRO

Der Einsatz der oben genannten, von VIAVI angebotenen Testldsungen erlaubt, mehrere hybride Szenarien,
darunter die Migration, zu testen.
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3.4 Testen der KMS-Interoperabilitat

Ein kritischer neuer Kernbereich ist die Interoperabilitdt des Schliisselmanagement-Systems (Key Management
System, KMS), das die kryptographische Steuerungsebene tiber QKD-, POC- und hybride Umgebungen hinweg
umfasst.

Ein KMS-System muss Schlissel zwischen unterschiedlichen kryptographischen Bereichen (optisch,
gitterbasiert oder hybrid) austauschen, Schnittstellen zu mehreren Standards, wie ETSI GS QKD 014, ITU-T
Y.3805 und IETF Draft KEMTLS, bieten sowie mehrere Anbieter und Protokolle unterstltzen, um konsistente
Lebensdauer-Zeiten, Rotationsintervalle und Verteilungspfade der Schllssel sicherzustellen.

Das bedeutet, dass die KMS-Interoperabilitat die folgende Bewertung, Testausfliihrung und Validierung erfordert:

« Anbietertbergreifende Konformitatsprifung: Kontrolle der Einhaltung von Standards und Sicherung eines
konsistenten Verhaltens in Implementierungen mit unterschiedlichen Anbietern.
« Priifung der Resilienz: Simulation der Ubergabeverzégerung, der Beschadigung oder des Verlusts von

Schlisseln sowie Nachweis, dass die Anwendungen automatisch neue Schlissel anfordern oder zur PQC
zurlickkehren.

+ Beurteilung der Skalierbarkeit: Gewahrleistung, dass das KMS die massive Verteilung von Schlisseln,
beispielsweise bei Millionen von sicheren Sitzungen, mit deterministischer Latenz und ohne jede
Schltsselkollision bewaltigen kann.

« Testen der Sicherheit: Validierung der sicheren Handshake- und Authentifizierungsmechanismen zwischen
OKD-Knoten, KMS-Servern und Client-Anwendungen zum Schutz vor Replay- oder Man-in-the-Middle Angriffen.
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4 ZUSATZLICHE UBERLEGUNGEN

AlOps

Die kiinstliche Intelligenz fiir IT-Operationen (Artificial Intelligence for IT Operations, AlOps) wird bereits in
quantensicheren Umgebungen angewendet, um die Sicherheit zu starken, die Bedrohungserkennung zu
automatisieren und den Datentransfer zu optimieren. AlOps kann die quantensichere Sicherheit durch das
proaktive Management und die proaktive Sicherung von Infrastrukturen, die Quanten- und Post-Quanten-
kryptographische Systeme unterstitzen, starken. Dieses Tool wird kontinuierlich weiter entwickelt und bietet auf
funktionaler Ebene mehrere Vorteile:

1. Bedrohungserkennung und Reaktion auf Anomalien: Quantensichere Systeme stltzen sich nicht nur auf die
Kryptographie, sondern auch auf sichere und stabile Betriebsablaufe. AlOps kann ungewdhnliches Verhalten
in Datenfllissen erkennen, die moglicherweise auf einen Lauschangriff, einen physischen Abhorversuch
(Anzapfen)an der Glasfaser oder auf Man-in-the-Middle Angriffe hinweisen. Ebenfalls analysiert werden
kdénnen Log-Protokolle von QKD-Systemen um Anomalien, wie Spitzen bei QBER-Messungen, Giberraschende
Signaldampfungen und verdachtige Neu-Authentifizierungen von Geraten. Zu diesem Zweck fihrt AlOps
ML-Modelle aus, die an normalem Betriebsverhalten trainiert wurden und helfen, AusreiBer umgehend
anzuzeigen.

2. Automatische Infrastruktur-Uberwachung: Quantensichere Systeme erfordern hiufig latenzarme
und stabile Umgebungen. Zu deren Aufrechterhaltung tragt AlOps bei, indem dieses Tool die Latenz,
Jitter und Paketverluste in hybriden oder Quanten-Netzwerken Uberwacht, Routing oder Switching auf
Grundlage echter KI-Einblicke optimiert und automatisch auf Verschlechterungen, die den Austausch der
Quantenschlissel oder Post-Quanten-Verschllisselungsprotokolle beeintrachtigen kénnten, reagiert.

3. Adaptive Sicherheitslage: Quantensichere Implementierungen kdnnen hybride Systeme (klassische
sowie Quanten-/Post-Quanten-Kryptographie) umfassen. AlOps kann die Verschliisselungsstarke oder
Protokollnutzung dynamisch an die wahrgenommenen Bedrohungsstufe anpassen und dann auf Grundlage
der beobachteten Systemleistung und des Risikoniveaus die Einfliihrung quantensicherer Algorithmen
empfehlen.

4.  Kryptographisches Drift- und Compliance-Management: AlOps kann die Nutzung von Legacy- oder
nichtkonformen kryptographischen Bibliotheken tiberwachen und so den Einsatz nichtquantensicherer
Algorithmen, wie RSA und EC, anzeigen und den automatischen Ersatz durch PQC-Bibliotheken, wie
CRYSTALS-Kyber und Falcon, vorschlagen.

In quantensicheren Umgebungen sind mehrere wichtige Anwendungen fir AlOps verfligbar. Dazu gehort die
Erkennung und Reaktion auf Bedrohungen durch Uberwachung des Netzwerkverkehrs auf boswillige Aktivitaten,
um potentielle Cyber-Bedrohungen der Quanten-Ara zu erkennen, noch bevor sensible Daten kompromittiert
werden kénnen. Eine weitere Anwendung ist die Bewertung der kryptographischen Infrastruktur und die
Automatisierung des Ubergangs zu PQC-Standards zur Gewahrleistung der langfristigen Sicherheit.

Zusammengefasst lasst sich sagen, dass AlOps quantensichere Systeme starkt, indem dieses Tool Bedrohungen
und Anomalien im Stapel erkennt, die operationale Integritat von OKD- oder PQC-Bereitstellungen gewahrleistet,
eine dynamische Verteidigung, einschlieBlich der automatischen Anpassung der Verschllsselung, ermdglicht
sowie die Einhaltung quantensicherer Standards tUberwacht.

25 Fir eine zukunftssichere Kommunikation: die Entwicklung quantensicherer Technologien



Anwendungsbeschreibung

Lésung von VIAVI: NITRO® AlOps

NITRO AlOps von VIAVI ist eine erweiterte, intelligente Ende-zu-Ende, Top-Down-Engine, die sich als
Ubergreifende Losung nahtlos in Umgebungen mehrerer Anbieter, Technologien und Bereiche integrieren lasst.
Die Kl-gestltzten Funktionen von NITRO AlOps bieten eine einzigartige Gelegenheit, die Komplexitat des NOC zu
reduzieren und den Betrieb zu rationalisieren. NITRO AlOps bietet zahlreiche Vorteile, darunter:

- Senkung der Gesamteinsatzkosten (TCO): Durch den Einsatz von Kl und vorausschauender Wartung
verringert NITRO AlOps effektiv kostspielige Ausfallzeiten. Erweiterte AlOps-Funktionen in den Bereichen
Ressourcenzuweisung, Kapazitatsplanung und Optimierung verbessern die Kostenkontrolle zusatzlich und
fordern einen nachhaltigen Netzbetrieb selbst in den komplexesten Szenarien.

- Senkung der Betriebskosten (OPEX): NITRO AlOps verbessert das Netzwerkmanagement, die Fehlerdiagnose
und -behebung und die Service-Assurance durch Automatisierung, wodurch das volle Potenzial von Zero-
Touch-Operationen ausgeschopft und die betriebliche Effizienz gesteigert werden.

« Digitale Transformation/5G-Monetarisierung: NITRO AlOps ermdglicht die digitale Transformation des
Netzwerks durch Echtzeitanalysen und vorausschauende Wartung, indem Probleme erkannt werden, bevor sie
den Nutzer beeintrachtigen. Seine Selbstheilungsfahigkeiten optimieren die Leistung und gewahrleisten selbst
bei Spitzenlasten ein nahtloses Nutzererlebnis.

Feldtests der Glasfaser in Quanten-Netzwerken

Die Ausflhrung von Feldtests an der Glasfaser spielt eine sehr wichtige Rolle in Quanten-Netzwerken, da diese
sich bei der Sicherung der Kommunikation auf die extrem instabilen Quantenzustande stiitzen. Selbst kleinste
Mangel oder Unstimmigkeiten in der Glasfaser-Infrastruktur kdnnen das Quantensignal unterbrechen oder
komplett zerstoren.

Glasfaserbasierte quantensichere Netzwerke reagieren duBerst empfindlich auf Stérungen auf der Physical Layer
und sind von einer hohen Faserqualitat abhangig. Im Feld ausgefihrte Tests stellen sicher, dass die Glasfaser den
sicheren Austausch der Quantenschlissel unterstiitzt.

In hybriden Netzwerken werden viele quantensichere Bereitstellungen die vorhandenen Glasfasern, die
bereits flr die Telekommunikation mit klassischen Daten genutzt werden, verwenden. Feldtests verifizieren,
dass die Glasfasern sowohl klassischen als auch Quanten-Verkehr bewaltigen, sicher und ohne Rauschen
oder Interferenzen betrieben werden kénnen sowie die Anforderungen erfillen, die an die quantensichere
Bereitstellung gestellt werden.

Daher sind Feldtests an der Glasfaser flr die quantensichere Vernetzung, insbesondere fir die QKD, unbedingt
erforderlich, da sie die Signalintegritat fur die Ubertragung der Quantenschllssel gewahrleisten, zu einer flr die
Sicherheit unverzichtbaren niedrigen Fehlerrate beitragen und Schwachstellen aufzeigen, die die quantensichere
Verschlisselung kompromittieren konnten.
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Anwendungsbeschreibung

Ldésung von VIAVI: OneAdvisor 800

Der OneAdvisor 800 von VIAVI wurde mit dem Ziel entwickelt, die sich immer weiter entwickelnden Netzwerk-Tests zu
vereinfachen, die benotigt werden, um den Betrieb einer Vielzahl unterschiedlicher drahtgebundener und drahtloser
Netzwerke aufrechtzuerhalten. Das modulare Design der Plattform OneAdvisor 800 versetzt die Netzwerktechniker
in die Lage, mihelos zwischen eine Vielzahl unterschiedlicher Testszenarien, die grob nach den drei Kategorien
Mobilfunk, Transport und Glasfaser unterschieden werden, zu wechseln.

Der OneAdvisor 800 besitzt eine intuitive Benutzeroberflache mit Berihrungssteuerung und unterstiitzenden

Apps, die die Techniker durch die Bedienung fihren. Hinzu kommen verschiedene Module und Leistungsmerkmale
flr alle Netzwerkanwendungen zur schnellen und fehlerfreien Testausfiihrung, zur zuverlassigen Einrichtung und
Uberpriifung neuer WDM-Dienste (CWDM, DWDM, MWDM, LWDM) sowie zur Einhaltung zukiinftiger Anforderungen fiir
die Highspeed-Aktivierung von Diensten, fir die optische Spektrumanalyse (0SA) sowie fir Ethernet/BERT-Tests.
Zusammenfassende Berichte halbieren den Umfang der zu bearbeitenden Testergebnisse.

An Glasfasern werden zahlreiche Tests ausgeflihrt, wie die Inspektion der optischen Verbinder, OTDR und PON-
OTDR, bidirektionale IL/ORL und OTDR (TruBIDIR) mit FiberComplete PRO™, optische Spektralmessungen mit einem
DWDM OTDR sowie erweiterte Dispersionsmessungen fur Qualifizierungen und Fehlerdiagnosen an Seekabeln,
terrestrischen DWDM Highspeed-Transportnetzen, Funkzugangsnetzen (RAN) fir 4G/5G (Backhaul, Midhaul,
Fronthaul), Tests von Rechenzentren, Campus-Netzen und der DCI-Zusammenschaltung von Rechenzentren, von
FTTH/PON-Netzen (alle Standards, unsymmetrische oder indexierte Topologien), DWDM-Zugangsnetze flir DAA,
R-PHY und C-RAN sowie Enterprise/LAN-Netze.

Fir das Testen von Transportnetzen bietet der OneAdvisor 800 unter anderem diese Vorteile:

o Leicht und handlich: Einer der kleinsten 400G/800G-Tester auf dem Markt.

« Beispiellose Kiihlung: Branchenflihrend bei portabler 400G/800G-Technik flir mihelos zu kiihlende ZR-
Steckmodule.

« Lange Akkulaufzeit: Fir stundenlangen netzunabhangigen Betrieb auf mehrere Akkus skalierbar.

 Breites Testspektrum: Die Modularitat ermdglicht den Aufbau einer Komplett-Testldsung flr verschiedene
Leitungsraten und Protokolle

« Flexibel: Testet Glasfaser (OTDR, 0SA)und alle Ethernet-Raten (800G, 400G, 200G, 100G, 50G, 40G, 25G, 10G und
16).

» Fiir verschiedene Optiken: Bereit fir QSFP-DD800/QSFP-DD/QSFPx, OSFP800/0SFP, SFP-DD/SFPx sowie
Unterstitzung von voll-koharenter Optik.

Ldésung von VIAVI: INX™ 760

Das Glasfaser-Prifmikroskop INX 760 ist ideal flir Servicetechniker geeignet, da es mit seiner beispiellosen
Effizienz stets makellose Glasfaseranschlisse gewahrleistet. Dieses Mikroskop ist das Ergebnis von mehr als

25 Jahren wegweisender Innovation und Erfahrung und setzt neue MaBstabe fir die Inspektion und Analyse der
Faserendflachen der nachsten Generationen. Obgleich die Faserinspektion bei vielen Feldtechnikern inzwischen zur
Standardvorgehensweise gehort, stellen Verunreinigungen weiterhin die Hauptursache fir Stérungen in optischen
Netzen dar. Da immer mehr neue Verbindertypen auf den Markt gebracht werden, die Anzahl der im Feldeinsatz
verwendeten Steckverbindungen steigt sowie neue Glasfasertechniker die Arbeit aufnehmen, steht die Branche vor
einem Wendepunkt.
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Optical Security and Performance (OSP)

Diese Anwendungsbeschreibung gibt einen Uberblick (iber die mit quantensicheren Netzwerken verbundenen
Herausforderungen sowie die von VIAVI empfohlenen Lésungen. Darliber hinaus bietet VIAVI auch beispiellose
branchenfiihrende optische Beschichtungen fur Quanten-Netzwerke, wie spektrale Sensorfilter und Licht-

Sensorfilter an. Der Geschaftsbereich VIAVI Optical Security and Performance (OSP) wurde 1948 als Optical
Coating Laboratory (OCLI) gegriindet und hat sich in den mehr als 75 Jahren zum Innovationsfihrer fir individuell
angepasste Optik entwickelt. Als vertrauenswirdiger Berater und langfristiger Partner fir die Weiterentwicklung
leistungsstarker Optik stellen wir Premium-Ldsungen zur Verfiigung und schaffen ein herausragendes
Kundendienst-Erlebnis. Mit unseren Wurzeln in der Ingenieurwissenschaft, der Forschung und dem angewandten
Wissensmanagement ist kein anderer Anbieter in der Lage, die optischen Herausforderungen, von einfach

bis komplex, mit denen Sie konfrontiert, mit der Kompetenz von VIAVI bewaltigen. Angefangen bei Prototypen

bis zur Produktion verschaffen unsere Expertise, Technologie und Prozesse unseren Kunden einen wichtigen
Wettbewerbsvorteil.

Die OSP-Filtertechnologie hilft unseren Kunden, optische Signale mit der geringstmdglichen Stérung und der
bestmdglichen Genauigkeit zu extrahieren sowie Oberflachen mit der groBtmadglichen Prazision und in jedem
geforderten Umfang zu fertigen.

5 ZUSAMMENFASSUNG

Angesichts der bei Quantencomputern gemachten Fortschritte sind die traditionellen Verschliisselungsmethoden
immer starker gefahrdet. Daher hat VIAVI mit TeraVM Security Test eine wegweisende Cloud-konforme Plattform
zur Bewertung von PQC-Implementierungen entwickelt. Diese Losung unterstitzt die vom US-amerikanischen
NIST geforderten Algorithmen und die Unternehmen beim Ubergang zu quantenresistenten Sicherheitsrahmen.
Dardber hinaus bietet VIAVI mit seiner Plattform MAP-300 zur Bewertung von Quantenkanalen, dem ONMSi

zur Glasfaser-Uberwachung und dem FTH-DTSS zur faseroptischen Dehnungs- und Temperaturmessung

eine lickenlose Palette von Feldtestern zur Installation, Fehlerdiagnose und -behebung sowie Wartung in
Glasfasernetzen an.
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