
Bei der Einhaltung aufsichtsrechtlicher Anforderungen geht 
es nicht länger um das simple Ankreuzen von Kästchen, 
sondern um eine kontinuierliche Sichtbarkeit, um proaktives 
Risikomanagement sowie um forensische Daten. Statische 
Momentaufnahmen und voneinander isolierte Tools 
versagen hier, da die Fragen der Prüfer immer komplexer 
werden. VIAVI versetzt die Unternehmen in die Lage, 
Bedrohungen zu untersuchen, mit detaillierten forensischen 
Daten aussagekräftige Berichte zu Sicherheitsvorfällen zu 
erstellen sowie die Prüfbereitschaft durch eine tiefgehende 
Beobachtbarkeit des Netzwerks zu unterstützen.

Mit VIAVI gewinnen die Sicherheits- und Compliance-Teams 
eine durchgehende, netzwerkbasierte Beobachtbarkeit auf 
Grundlage einer präzisen Paketaufzeichnung, von Enriched-
Flow-Datensätzen und einer langfristigen Datenspeicherung. 
Observer hilft den Teams, die Anforderungen von NIS2 
und DORA einzuhalten. Dazu zählen auch die Vorgaben von 
Artikel 10 zur Erkennung anomaler Aktivitäten (DORA) und 
von Artikel 8 zur Erfassung der Abhängigkeiten zwischen 
IKT-Ressourcen (NIS2) durch Bereitstellung forensischer 
Einblicke in das Was, Wo und Wann des Sicherheitsvorfalls. 
Diese granularen Daten unterstützen die 24/72-Stunden-
Fristen zur Rekonstruktion des Sicherheitsvorfalls sowie die 
umgehende Einschätzung der Auswirkungen auf Systeme 
und Nutzer. Darüber hinaus erkennen sie bisher unbekannte 
oder nicht dokumentierte Ressourcen und gegenseitige 
Abhängigkeiten, sodass Sichtbarkeitslücken, die häufig die 
praktische Konformität behindern, zuverlässig schließen.

NIS2 und DORA
Konformitätslücken durch forensische Sichtbarkeit zuverlässig schließen

Vermeiden Sie Konformitätsrisiken und gewährleisten Sie die lückenlose Befolgung von NIS2 
und DORA durch Echtzeit-Überwachung und präzise forensische Daten, um das Bewusstsein 
für Cyberrisiken zu schärfen.

Leistungsmerkmale

•	 Paketaufzeichnung und Datenfluss-Analyse: 
Untersuchung von Sicherheitsvorfällen mit 
forensischer Genauigkeit

•	 Analyse digitaler Zertifikate: Nutzungskontrolle zur 
Erkennung digitaler Risiken

•	 On-Demand Application Dependency Mapping  
(OD-ADM): Anzeige der Abhängigkeiten zwischen den 
Anwendungen auf Anforderung gemäß DORA Artikel 8

•	 SIEM-Integration: Erweiterung der Sicherheitsdaten 
und Ereignisse um leistungsbasierte Meldungen für 
eine aussagekräftigere Analyse der Auswirkungen

•	 Netzwerk-Beobachtbarkeit: Überwachung aller 
Kommunikationen bei ihrem Auftreten im Netzwerk

VIAVI bietet Ihnen diese Vorteile

•	 Prüfbereite Netzwerk-Sichtbarkeit für die betriebliche 
Compliance

•	 Schnelle Bewertung des Ausmaßes des Vorfalls mit 
Untersuchung des Wann, Wo und Wie innerhalb der 
aufsichtsrechtlichen Fristen

•	 Gemeinsame Datenquelle für die Zusammenarbeit 
der NetOp- und SecOp-Teams

•	 Beweisbasierte Einblicke in Sicherheit und Leistung

Verbindungsdynamik und Scoring des Endnutzer-Erlebnisses 
mit Anzeige des gestörten Bereiches

viavisolutions.de nis2-dora-ds-ec-nse-de
30194605 900 0625

Kontakt: +49 7121 86 2222. Sie finden das nächstgelegene 
VIAVI-Vertriebsbüro auf viavisolutions.de/kontakt
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