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Deteccao de tapping de
fibra com o sistema de
monitoramento de rede
optica ONMSI

As redes de fibra trazem dimensoes de velocidade e largura de banda sem

precedentes para o mundo eletronicamente conectado de hoje. No entanto,

esses avancos tecnologicos também expde os dados a uma ampla variedade

de ameacas da rede, incluindo hackers e espionagem corporativa/estrangeira, para citar apenas
alguns. Os proprietarios de rede corporativa e do governo precisam reduzir cada vez mais as
ameacas de desvio de dados nas redes publicas, privadas e seguras.

O Desafio A Solucao

Uma ameaca significativa aos dados em redes de O documento NSTISSI No. 7003 da Agéncia Nacional
comunicacao optica é o tapping de fibra. Depois que de Seguranca (NSA) orienta a protecao de sistemas de
alguém acessa fibras em um cabo ou ponto de transicao/ distribuicao de protecao de fibra ptica (PDS) e telefonia
emenda, pode atenua-las curvando fisicamente o fio fixa a transmitir informagoes de seguranca nacional (NSI)
da fibra, e remover e capturar apenas uma pequena classificadas e nao criptografadas. De acordo com a NSA,
porcentagem de luz pode significar roubo significativo os operadores devem implementar o PDS de trés maneiras:
de dados. O impacto no desempenho da rede € muitas « Suporte endurecido: protegao fisica (invélucro travado,
vezes desprezivel e pode ndo interromper a transmissao cabo em concreto, etc)

de dados, portanto, as operadoras podem nunca tomar
conhecimento do crime.
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Embora o OTDR seja normalmente usado para construcao,
aceitacao e troubleshooting de fibra, ele também é muito eficaz
como uma ferramenta de monitoramento de fibras dpticas.
Oferece uma visao dinamica de cada enlace de fibra e pode
observar eventos que afetam um enlace com uma referéncia

de localizagao para cada um. Isso inclui monitorar pequenas
alteracdes na atenuacdo ao longo de uma fibra em diferentes
comprimentos de onda épticos. Isso o torna uma solucao vidvel
para vigilancia de tapping de fibra, pois 0 OTDR pode monitorar
uma fibra em um comprimento de onda sensivel a curvatura
que esta longe da regidao de transmissao. Isso garante que

a transmissao nao seja afetada quando se monitora quaisquer
alteracdes de perda relativa ao longo da rota da fibra.

O uso de uma chave 6ptica permite ainda monitorar varias fibras
do mesmo OTDR. A comparacgao de cada traco de monitor de
fibras épticas com um traco de referéncia original revela pequenas
alteracdes relativas na perda ao longo da fibra. Os niveis de
alarme podem entdo ser definidos com base em niveis de perda
predefinidos.

Traco de referéncia original com emenda normal

Perda
de dB

Fibra com alarme com maior perda no local da
emenda quando comparada ao trago de referéncia

Distancia

Como um OTDR detecta um local de emenda com tapping

Os beneficios
O ONMSIi protege as redes contra tapping de fibra com varios
recursos avangados:

e O monitoramento continuo permite a identificacdo de
ameacas em minutos apds a invasao, minimizando o tempo
de reacao

« Optica sensivel garante que até mesmo as menores alteracoes
de perda sejam detectadas

» Aescalabilidade permite a expansao flexivel da implantacao
a medida que os riscos de ameacas evoluem

e O software de mapeamento geoespacial permite uma
resposta mais precisa e rapida a ameacas

e O monitoramento remoto da localizacao revela ameacas
dificeis de alcancar por inspecao fisica

Resumo

Com a proliferacao de dados movidos para o armazenamento
eletrénico nos Ultimos anos, as preocupacdes com a seguranga dos
dados agora fazem parte de nossas vidas diarias. O rosqueamento
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de fibra para sequestrar dados privados e governamentais esta
aumentando como uma ameaca a medida que as implantacdes de
fibra aumentam, e até mesmo as redes mais sofisticadas e seguras
estao em risco.

A VIAVI enviou centenas de sistemas ONMSi globalmente para
operadoras de rede, proprietarios e agéncias governamentais,
com muitos usados especificamente para monitoramento de
seguranca. Sua velocidade de deteccao, precisao de localizacao,
facilidade de operacao e histérico de 15 anos em implantacao
sdo 0 motivo pelo qual ela é uma solucao confidvel para essa
aplicacao critica.

O sistema ONMSi

Q) e

@ e

Visualizacao de mapeamento geoespacial ONMSi

Hardware
e Probe do monitor
e Estrutura de teste remoto e controlador montaveis em rack
« Optica de monitoramento OTDR
e Interruptor dptico para monitoramento multifibras dpticas

¢ Controlador central com servidor

Software
e Acesso para varios usuarios do sistema

» Habilitacdo de LAN e web para gerenciamento de varias
probes

e Mapeamento geoespacial para traduzir um local OTDR para
locais de referéncia fisica

* Integragao SNMP/XML com outros sistemas (operagoes de
rede/sistemas de seguranga)

e Andlise e relatérios de dados avancados

e Alarme e notificacao (e-mail/txt/LAN)
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