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Gerenciamento de
exposicao a ameacas para
Amazon Web Services (AWS)

O Observer Sentry permite que vocé veja seu
ambiente da perspectiva do invasor

O Desafio

Em um esforco para melhorar e expandir continuamente a prestacao de servicos e aproveitar totalmente os avancos
tecnoldgicos, as arquiteturas de prestacao de servicos baseadas em nuvem estao em constante mudanca. As pressdes comerciais
e competitivas forcam muitas organizacoes a reagir rapidamente—implementando mudangas com frequéncia o mais rapido
possivel. As consequéncias? Identidades de nuvem excessivamente permissivas, aplicativos de contéiner de terceiros com
vulnerabilidades de seguranca e ativos criticos que sdo expostos externamente. Esses problemas generalizados resultaram em
um crescimento dramatico nos casos de exploracao de nuvem e violagdes de dados.

A solugao

O Observer Sentry da VIAVI Solutions oferece gerenciamento de exposicao a ameacas baseado em software como servico,
oferecendo aos arquitetos de SecOps, DevOps e nuvem a tao necessaria visibilidade de ameacas em ambientes AWS em
constante mudanca. Ao descobrir e combinar caminhos de ataque internos com varredura de superficie de ataque externo
focada, o Observer Sentry identifica exposi¢des de seguranca, analisa o impacto nos negdcios e ajuda a priorizar atividades
de remediacao.
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"Os defensores pensam em listas. Os invasores pensam em graficos. Enquanto isto for verdade, os atacantes vencem
John Lambert — Microsoft Threat Intelligence Center


http://www.viavisolutions.com.br

Gerenciamento de superficie de ataque e caminho
de ataque

O Observer Sentry cria um inventdrio detalhado dos ativos da nuvem
e, em sequida, realiza uma analise para determinar a superficie de
ataque, a exposicao e o risco. Essa analise também pode ser aplicada
coletivamente a agrupamentos légicos de ativos que compdem
aplicagdes ou cargas de trabalho especificas. Esses agrupamentos
podem ser rastreados em scorecards de risco e visualizados em mapas
de superficie de ataque.

Caminhos de ataque sao a combinacao perigosa de exposicao,
vulnerabilidades de rede exploraveis e configuragdes arriscadas

que fornecem os caminhos de menor resisténcia a recursos de alto
valor dentro do seu ambiente. O Attack Path Management fornece
contexto aciondvel para seus problemas mais criticos, para que suas
equipes possam melhorar de forma proativa e continua sua postura

de seguranca na nuvem.

Respostas do Observer Sentry:

Como os atacantes veem meu ambiente AWS? Onde meus ativos de nuvem estao em risco?

Onde tenho configuracoes incorretas? Onde tenho configuracoes excessivamente

. issivas?
Que caminhos os atacantes podem explorar? PelmMESEy

Como priorizo a mitigagao de riscos?

Observabilidade da AWS e priorizacao
baseada em risco .

Conecte-se ao seu ambiente AWS, aos clusters Elastic

7 ®
Kubernetes Services (EKS) e Elastic Container Service (ECS) W @ o
em minutos. O Observer Sentry verifica continuamente 9! ””’“’
seus ambientes AWS e gera diagramas altamente o %

intuitivos entre ambientes que ajudam a identificar

rapidamente configuragdes incorretas, configuracoes ‘ ® ®

excessivamente permissivas e exposi¢oes nao intencionais. @ HE T @

O Observer Sentry prioriza riscos criticos com base na " . w I
analise de configuracdes incorretas, exposicao a rede,

vulnerabilidades e outros fatores para fornecer uma visao

priorizada do risco para seu ambiente de nuvem. Experimente 0 Servigo Observer
Saiba mais: viavisolutions.com/pt-br/sentry Sentry, sem riscos, em seu ambiente.

A ativacao tipica da conta
e a configuracao inicial levam menos
de 15 minutos.
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