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Directiva SRl 2 y reglamento DORA

Elimine los puntos ciegos en materia de cumplimiento normativo con una visibilidad forense

Anticipese a los riesgos de cumplimiento normativo: cumpla la directiva SRl 2 y el reglamento
DORA con una monitorizacion en tiempo real y datos forenses de alta fidelidad que permitan

conocer los riesgos cibernéticos.

El cumplimiento normativo ya no se trata solo de marcar
casillas, sino que requiere una visibilidad continua, una
gestion proactiva de los riesgos, e inteligencia forense.

Las instantaneas estaticasy los sistemas aislados se
quedan cortos a medida que las cuestiones que surgen

en las auditorias ganan en complejidad. VIAVI empodera
alas organizaciones para investigar amenazas, optimizar los
reportes de incidentes con datos forenses detallados y estar
preparadas para la realizacion de auditorias gracias a una
exhaustiva capacidad de observacién de la red.

Con VIAVI, los equipos de seguridad y cumplimiento
normativo obtienen una capacidad de observacion continua
basada en lared gracias a capturas de paquetes de alta
fidelidad, registros de flujos enriquecidos y la retencion de
datos a largo plazo. Observer ayuda a los equipos a cumplir
los mandatos de la directiva SRI 2 y del reglamento DORA,
incluida la deteccion de anomalias del articulo 10 (DORA)y

el mapeo de las dependencias de las TIC del articulo 8 (SRI 2),
al proporcionar informacién de nivel forense sobre qué ha
ocurrido, dénde y cudndo. Estos datos granulares admiten
unareconstruccion de los incidentes en 24/72 horas,

el andlisis rapido del alcance del impacto en los sistemas

y los usuarios, y revelan activos e interdependencias
anteriormente desconocidos o no documentados, con

lo que se eliminan las brechas de visibilidad que suelen
obstaculizar el cumplimiento normativo en el mundo real.

PACKET DETAILS
@ o Delay Type: Server Delay

Dinamica de conexiones y puntuacion de la experiencia del usuario
final con aislamiento de dominios

Qué obtiene con VIAVI

- Visibilidad de la red preparada para auditorias para
un cumplimiento normativo operativo

« Andlisis rapido del alcance de los incidentes
(investigacion sobre qué, quiény como)dentro de los
plazos reglamentarios
Fuente compartida de informacion veraz para la
colaboracion entre los equipos de operaciones y de
seqguridad de red

« Seguridad basada en evidencias e informacién de
desempeno

Caracteristicas principales

« Captura de paquetes y analisis de flujos: investigue
los incidentes con detalles de nivel forense.

« Andlisis de certificados digitales: realice un
sequimiento de la utilizacidn para descubrir riesgos
digitales.

« Mapeo de dependencias de aplicaciones
bajo demanda: visualice dependencias de
aplicaciones de conformidad con el articulo 8 del
reglamento DORA.

« Integracion de SIEM: amplie los eventosy la
informacion de seguridad con alertas basadas en el
desempeno para obtener analisis de impactos mas
claros.

» Observabilidad de la red: monitorice todas las
comunicaciones conforme ocurren en la red.

Contactenos: +34 91383 9801 | +1954 688 5660.
Para localizar la oficina VIAVI méas cercana, por favor visitenos
en viavisolutions.es/contactenos
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