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Gestion de la Exposicion
a Amenazas para Amazon
Web Services (AWS)

Observer Sentry le permite ver su entorno desde
la perspectiva del atacante

El Desafio

En un esfuerzo por mejorar y expandir continuamente la prestacion de servicios y aprovechar al maximo los avances
tecnoldgicos, las arquitecturas de prestacion de servicios basadas en la nube cambian constantemente. Las presiones del Negocio
y competencia obligan a muchas organizaciones a reaccionar con rapidez,a menudo implementando cambios lo mas rapido
posible. ;Cudles son las consecuencias? Identidades de nube demasiado permisivas, aplicaciones de contenedores de terceros

con vulnerabilidades de seguridad y activos criticos que quedan expuestos externamente. Estos problemas generalizados se han
traducido en un crecimiento radical de los casos de explotacion de la nube y de brechas de datos.

Solucion

La Solucion Observer Sentry de VIAVI (SaaS) proporciona una gestion de la exposicién a amenazas, o que proporciona a los
arquitectos de servicios en la nube, de operaciones, de desarrollo o de seguridad, la visibilidad de las amenazas que tanto se
necesita en los entornos cambiantes de AWS. Al descubrir y combinar rutas de ataque internas con analisis de superficies de
ataque externas especificos, Observer Sentry identifica exposiciones de la seguridad, analiza las consecuencias comerciales
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y contribuye a priorizar operaciones de remediacion.

PRI
I’

ELB-1-prod app-web-1-prod
AWS ELB AWS Instancia EC2
IGW-1-prod
AWS Internes Gateway R - app-task-1-prod app-micro-1
V T AWS Tarea ECS Contenedor
ELB-2-prod app-service-1-prod
AWS ELB AWS Servicio ECS N . e
_»0 app-task-2-prod app-micro-2
IGW-2-prod W D:}g AWS Tarea ECS Contenedor
AWS Internet Gateway
ELB-3-dev
AWS ELB

app-web-1-dev
AWS Instancia EC2

oarrr

0.0.0.0/0 IGW-3-dev
Internet publico AWS Internet Gateway

"Los defensores piensan en listas. Los atacantes piensan en gréficos. Mientras esto sea asi, los atacantes ganan”.
John Lambert, Microsoft Threat Intelligence Center


http://www.viavisolutions.es

Gestion de superficies de ataque y rutas de ataque

Observer Sentry crea un inventario detallado de sus activos basados

en la nube y, después, realiza un analisis para determinar su superficie
de ataque, su exposicion y sus riesgos. Este analisis se puede aplicar
también de forma colectiva a agrupaciones ldgicas de activos

para componer aplicaciones y cargas de trabajo especificas. Estas
agrupaciones se pueden rastrear en sistemas de calificacion de
riesgos y visualizar en mapas de superficies de ataque.

Las rutas de ataque son la peligrosa combinacion de exposicion,
vulnerabilidades de red aprovechables y configuraciones en riesgo
que proporcionan rutas con la menor resistencia a recursos de alto

valor dentro de su entorno. La gestion de rutas de ataque proporciona
un contexto viable para sus problemas mas criticos, de modo que

sus equipos pueden mejorar su posicion de seguridad en la nube de
manera proactiva y continuada.

Observer Sentry responde a estas preguntas:

;Como ven los atacantes mi entorno de AWS? ;Donde hay riesgos para mis activos de la nube?
¢Donde hay configuraciones incorrectas? ¢Donde hay configuraciones demasiado permisivas?

;Qué rutas pueden explotar los atacantes? ¢Como debo priorizar la mitigacion de riesgos?

Observabilidad en AWS
y Priorizacion basada en riesgos.

Conéctese a su entorno de AWS, a Elastic Kubernetes

Services (EKS) y a los clisteres de Elastic Container Service

(ECS) en cuestion de minutos. Observer Sentry escanea . L -
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continuamente sus entornos de AWS y genera diagramas e
altamente intuitivos de diversos entornos que le ayudan

a identificar rapidamente configuraciones incorrectas, @
configuraciones demasiado permisivas y exposiciones no

intencionadas. e

Observer Sentry prioriza los riesgos criticos basandose en

el andlisis de configuraciones incorrectas, la exposicion de Pruebe el servicio Observer Sentry

la red, vulnerabilidades y otros factores para proporcionar . .
Sin riesgaos, en su entorno.

una vista priorizada de los riesgos de su entorno basado en

la nube. La activacion de la cuenta y la
Aprenda mas: viavisolutions.com/es-es/sentry conﬁguraoon IQICIa| requieren
menos de 15 minutos.
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