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Observer Apex

Creado para los equipos de operaciones y seguridad de red: mas visibilidad

y una resoluciéon mas rapida.
Proporcionamos una visibilidad completa de la red y la seguridad a través

de analisis avanzados.
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LA RED ESTA EN TODAS PARTES

Aplicaciones multicapa complejas alojadas en las instalaciones o en recursos basados en la nube, incluidos
SaaS, laaS, PaaS y SASE: la nueva norma es que los usuarios accedan a las aplicaciones desde cualquier
lugar. Las redes de hoy no conocen fronteras, pero cada servicio de Tl depende de ella.

Si cualquier componente de la arquitectura del servicio o la red falla, la entrega de las aplicaciones puede
degradarse rapidamente, lo que resultaria en un cliente insatisfecho y una menor rentabilidad del negocio.
Para evitarlo, la capacidad de observacion del servicio completo es primordial.
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Centro de datos

Observer

Observer Apex ofrece visibilidad donde mas lo necesita, y es la primera solucion de gestion del

desempefo que genera una puntuacién de la experiencia del usuario (EUE) en cada transaccion. Apex
ofrece adaptabilidad y visibilidad a través de diversas fuentes de datos: paquetes, metadatos y flujos
enriquecidos. Las organizaciones pueden seleccionar las fuentes que mejor se ajusten a sus presupuestos.

Apex permite conocer el estado del servicio de Tl global, en linea con su compromiso de ofrecer una
visibilidad completa. Cuando surgen anomalias en el servicio o se detectan posibles fallos de sequridad,
los eficientes flujos de trabajo permiten a los grupos de NetOps, DevOps y SecOps descubrir la causa raiz
y solucionarla de forma rapida.

CENTRO DE COMANDOS PARA LOS EQUIPOS
DE OPERACIONES Y SEGURIDAD DE RED

- Con aprendizaje automatico la puntuacion de Experiencia de Usuario (EUE) automatizada, convierte
multiples métricas (KPI's) en una unica puntuacion facil de comprender, y contiene las deducciones
de puntuacion detalladas que aislan automaticamente los dominios del problemay proporcionan la
informacidn necesaria para priorizar una solucion rapida.

- Las opciones flexibles de fuentes de datos, incluidos paquetes, metadatos y flujos enriquecidos, ofrecen
la vista adecuada para cada parte interesada, desde el ingeniero de redes hasta el propietario de la linea
de negocio.

- Los paneles personalizables para inteligencia operativa global con flujos de trabajo eficientes permiten
una rapida identificacién y resolucion de problemas a equipos de NetOps, SecOps y DevOps.

« El mapeo de dependencias de aplicaciones bajo demanda permite una visibilidad precisa de las
aplicaciones multicapa sin necesidad de configuracion alguna.

- Gestion integrada del desempeno y analisis forense para una rapida respuesta ante anomalias de servicio
y violaciones de ciberseguridad. 2
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Las funciones de inspeccion profunda de paquetes (DPI) abordan el desafio de comprender la
composicion del trafico de red y determinar si el trafico no critico esta impactando negativamente a los
usuarios finales y los servicios comerciales clave.

Los analisis forenses de Observer con inteligencia de amenazas y tecnologia CrowdStrike® combinan
informacion a nivel de paquetes con contexto de adversarios integrado para enriquecer las
investigaciones, con una clasificacién mas rapida, una validacion de maxima confianzay una visibilidad de
amenazas procesable en entornos hibridos.

El analisis de certificados digitales identifica los certificados que han caducado, o estan a punto de
caducar, y destaca los protocolos obsoletos, lo que ayuda a garantizar el cumplimiento y servicio
ininterrumpido para los usuarios.

Los flujos de trabajo de comunicaciones unificadas (UC) guian a los expertos en UC con resimenes
globalesy vistas especificas del sitio hasta detalles de llamadas interactivas. Los datos de paquetes
y flujos se integran a la perfeccién para visualizar la ruta de una llamada punto a punto o una llamada
compleja multi punto a través de la infraestructura de red.

Los andlisis y laintroduccién de registros de flujos en la nube proporcionan la visibilidad necesaria del
trafico enla nube, lo que ayuda en la deteccion de amenazas de seguridad, la identificacion de anomalias
y cumplimiento de normas para entornos basados en la nube, como Amazon Web Services (AWS)y
Microsoft Azure.

Las flexibles opciones de implementacion, desde equipos fisicos para el centro de datos hasta imagenes
de maquinas virtuales, para una simple, eficiente instalacién en la nube.

GESTION DEL DESEMPENDO

Puntuacion de la experiencia del usuario

Apex elimina las conjeturas al evaluar la satisfaccion de los usuarios con analisis patentados equipados con
aprendizaje automatico para analizar y evaluar con precision todas las conversaciones. Cada unarecibe
una puntuacion de entre 0 y 10 mediante una codificacion de colores y una clasificacién que representa el
desempeno desde la perspectiva del usuario, teniendo en cuenta el comportamiento Unico del entornoy de
la aplicacién para eliminar los falsos positivos.

Las puntuaciones brindan visibilidad de la experiencia de un solo usuario o puede expandirse a la vista de
un sitio, un servicio o una empresa global. Apex va mas alla en este paso y aisla el dominio del problema en
lared, en el cliente, en el servidor o en el aplicativo con descripciones del problema faciles de comprender.
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Paneles personalizados a nivel empresarial
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Los paneles definidos por el usuario y basados en geolocalizacién permiten, de forma integrada, conocer la
situacion de toda la empresa en cuanto al estado de la prestacion del servicio.

Flujos de trabajo para solucion de problemas

Los flujos de trabajo orientados a sitios y servicios, al integrarse con la puntuacion de la experiencia del
usuario, permiten alos equipos de Tl conocer al instante la situacion global en cuanto a todos los recursosy,

entonces, llegar a un usuario especifico para solucionar rapidamente el problema.

Inteligencia de aplicaciones multicapa bajo demanda

El mapeo de dependencias de aplicaciones
bajo demanda permite el conocimiento

del servicio multicapa, una deteccién
rapida de las interdependencias de las
aplicaciones y una presentacién ad hoc de
mapas donde se visualizan estas complejas
relaciones con claridad. Con un solo clic
del ratén, Apex genera el mapa completo,

y automaticamente senalay resalta las
peores conexiones para que los usuarios
puedan asignar rapidamente la prioridad
para la solucion de problemas.

Comunicaciones unificadas (UC)

Los paneles de Comunicaciones Unificadas (UC)y flujos de trabajo
de Apex ofrecen una guia eficaz a los expertos en VolP y UC con
resumenes globalesy vistas especificas de los sitios, asi como
visualizaciones Unicas e interactivas de detalles de llamadas. Solo
Observer combina a la perfeccion datos de paquetesy flujos para
visualizar la ruta de una sola llamada de punto a punto o una llamada
multipunto a través de la infraestructura de red, identificando los
origenes de la degradacion de calidad y, ofreciendo acceso con un
solo clic alos datos de paquetes relevantes cuando sea necesario.

Los beneficios clave incluyen:

« Mapeo Visual del Recorrido: transformacién de datos de paquetes
y flujos en visualizaciones intuitivas de las rutas de las llamadas

« Resolucion rapida del problema: reduccién significativa del
tiempo medio de reparacion (MTTR) con una identificacion sencilla
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ANALISIS DE SEGURIDAD Y RED

Observery su Andlisis forense de red integra dos fuentes de datos, paquetesy flujos enriquecidos, conla
capacidad de retener estos datos durante periodos de tiempo prolongados. Las opciones de implementacion
de imagenes de maquinas virtuales permiten la recopilacion y el analisis de flujos enriquecidos y paquetes
de aplicaciones alojadas en la nube. Para llegar hasta la causa raiz de numerosos problemas de desempeno

y fallos de ciberseguridad comienza con metadatos y paneles intuitivos, pero se suele recurrir al final a flujos
de trabajo légicos que permiten visualizar los datos subyacentes, a veces, dias después del evento. Es por
eso que Observer sigue brindando los detalles durante periodos de tiempo més largos.

Como se ha descrito anteriormente, muchas anomalias del desempeno se aislan rapidamente con la
puntuacion de la experiencia del usuario. Sin embargo, cuando se requieran detalles de mayor fidelidad,
podra acceder alos datos en un instante.

§ 50.19.2383 172.198.72.22 =
Port: 4509 Port: 7101 =

1 SYN (Connection requested)

2 SINACK 1)
Network Delay: 0.491 ms.

3 AK@#2)
Network Delay: 0265 ms

4 ReACK(#2)
5 Oracie TNS Connect Request
Client Delay: 0.267 ms.

6 ACK(5)
Network Delay: 0.117 ms.

7 Oracle TNS Resend Connection Request
Server Dalay: 34423 ms.

8 AKE#)
Network Delay: 0.154ms

9 Oracle TNS Connect Request
Client Delay: 0.237 ms.

10 ACK(#9)
Network Delay: 0.026 ms

11 Oracle TNS Accept Connection
Server Delay: 0333 ms

12 Oracle TNS Data Frame, Nework Services
Cllent Delay: 0,023 ms

Puntuacion de la experiencia del usuario final con conexién asociada y un desglose dinamico de la conversacion
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Conversacion Forense

Con los datos de paquetes que captura por Observer, cada transaccion, desde el principio hasta el fin,

esta disponible para su revision, asi como para fines de investigacion. Los flujos de trabajo eficientes guian
alos usuarios, desde los paneles globales hasta paquetes individuales, cuando sea necesario y en solo unos
poCos pasos.

Con lavisibilidad adicional proporcionada por la identificacion de aplicaciones basadas en Inspeccién de
Paquetes (DPI), Observer proporciona informacién avanzada de trafico de red. Esta capacidad permite a los
ingenieros de red identificar facilmente el trafico que se produce en puertos no estandar, cuantificar el
trafico no critico, y analizar con mayor detalle los protocolos HTTP y HTTPS. Las capacidades de Inspeccion
de Paquetes (DPI) de Observer le permiten identificar méas de 4300 aplicaciones, lo que permite saber con
claridad y de inmediato si una conversacion se trata de una transaccion comercial u otra operacion.

Analisis Forense de flujos enriquecidos
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El Observer GigaFlow y su visor de direccion IP permite la visibilidad de la actividad

del usuario en lainfraestructura de red para cada conversacion

Al recopilar informacion de las capas 2 y 3 en un solo registro de flujos enriquecidos, Observer puede
producir visualizaciones interactivas Unicas donde se ilustran las relaciones entre usuario, direccién

IP, direccion MAC y utilizacién de las aplicaciones en la red. Los usuarios solo tienen que introducir un
nombre o identificacion de usuario, o una direccién IP para encontrar de inmediato todos los dispositivos,
interfacesy aplicaciones asociadas. Descubrir qué esta conectado y quién se esta comunicando a través
de lared nunca habia sido tan facil.




Gestion de Certificados Digitales

Observer monitorea los protocolos de enlace SSL/
TLS mientras analiza el trafico de red, identifica
certificados digitales que han caducado, o estan

a punto de hacerlo, y proporciona notificaciones
proactivas. Identifica servidores que publican
sesiones no seguras, resalta protocolos obsoletos,
valida el cumplimiento normativo y ayuda a garantizar
un servicio ininterrumpido a los usuarios.

Para los administradores y los ingenieros de red,
garantizar la actividad y la satisfaccion de los
clientes es esencial ala hora de prestar servicios
basados en web. La transicion de métodos de
informes manuales, como las hojas de calculo,
aun enfoque proactivo de andlisis de certificados

simplifica el proceso y protege a la empresa frente a posibles interrupciones de servicio relacionadas con

certificados.

Entre las ventajas clave, se incluyen las siguientes:

El panel de analisis de certificados proporciona la version TLS,

suite de cifrado.

Monitoreo proactivo: andlisis en tiempo real, reportes y notificaciones que le mantienen un paso por

delante del vencimiento de los certificados.

Informacioén de seguridad mejorada: obtenga una visién clara de las versiones de SSL o TLS operativas,

Folleto

el estado de caducidad de certificados y las distribuciones de la

lo que permite una retirada rapida de los protocolos obsoletos o que no son sequros.

Servicio ininterrumpido: al identificar y solucionar problemas relacionados con los certificados, se evitan
posibles interrupciones del servicio, lo que garantiza una experiencia del usuario perfecta.

Cuando se trata de ciberseguridad, la mejor proteccién contra las amenazas exige una estrategia triple de

prevencion, deteccion y respuesta.

Prevencion

Deteccion

Respuesta

« Cortafuegos « Cifrado

» Prevencion correo no
deseado y phishing

« Prevenciéon de DDoS

« Prevencion de pérdidas

de datos » Controles de acceso

« Sequridad de puntos
finales

« Prevencioén de
intrusiones

« Prevencioén antivirus

y antimalware

« Deteccion de
intrusiones

« Gestion de
eventos de
seguridad (SIEM)

« Deteccion de
puntos finales

« Analisis Forense
dered

- Gestion de
eventos de
seguridad (SIEM)
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Para muchas organizaciones, el enfoque suele ser la prevencion y la deteccion, hasta que una falla se
confirmay el escenario donde el centro de guerra se vuelve urgente y hasta entonces se comienza a
responder a laamenaza. En este punto, tener acceso inmediato a todas las actividades de lared que
sucedieron en el pasado es critico para limitar los danos y poder decir con confianza que “todo esta bien”.

Aqui es donde el analisis forense de la red es de un valor incalculable. Observer ofrece el poder combinado
de trafico forense y el anélisis forense de flujos enriquecidos para poner su negocio en marcha
respondiendo a las cuestiones clave de cada fallo de sequridad: cémo, quién, qué y donde.

Analisis forense de trafico Analisis Forense de flujos enriquecidos
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conectados los esta o estaba o estaba acciones cuestionables?

dispositivos? comunicando? transmitiendo?

Al responder a estas preguntas, los equipos de Tl pueden determinar rapidamente el “vector de ataque”
(como el malhechor a burlado las medidas de prevencion y deteccion para obtener acceso)y qué servicios
de Tl, dispositivos o datos confidenciales de clientes o empresas se han visto comprometidos. Una vez
logrado esto, la contencion es posible y se puede finalizar la evaluacién de los danos.




ANALISIS FORENSES DE AMENAZAS
DE OBSERVER

Visibilidad de amenazas procesable para una respuesta con
confianza

Los andlisis forenses de amenazas de Observer anaden una nueva dimension a los analisis forenses de
lared, introduciendo pruebas a nivel de paquetesy de flujos enriquecidos con inteligencia de amenazas
actualizada continuamente y equipada con la tecnologia CrowdStrike®. Esto permite a los equipos de
seguridad establecer una correlacion entre el comportamiento de los adversarios y patrones de trafico
sospechososy degradaciones del desempeno, todo ello en tiempo real.

Alintegrar indicadores de compromiso (I0C), tacticas, técnicas y procedimientos de ataque, y otros
detalles de los adversarios en el momento de la deteccién, Observer permite una validacion de las amenazas
inmediata y de gran confianza, sin una combinacion manual de informacion ni un enriquecimiento retrasado.

IoC Information

Threat Intelligence Details

1 Confidence
¥ 104.194.133.139 &1 High

Kill Chain Levels

A Eo) (2 @ ®

Reconnaissance ~ Weaponization  Delivery Exploitation Installation Command Actions on
& Control Objectives

Adversary & Malware Information

Adversary Threat Types Malware Industry Targets
Backdoor, Modular, Targeted Government, Law
Enforcement,
Telecommunications

Indicator Geographic Information

Location Latitude, Longitude ASN Name ASN Number Acts As Proxy
Zaandam, North Holland, 4.8277,52.4363 ROUTERHOSTING 14956 No
The Netherlands
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Cada alerta, ya sea que se desencadene por una amenaza conocida o un comportamiento inesperado de
patrones de trafico de red, incluye un acceso adaptable a datos de paquetes sin procesar y metadatos de
flujos enriquecidos para evaluar el impacto, investigar el &mbito, determinar la causa raiz y tomar medidas
decisivas en entornos hibridos.

A diferencia de las soluciones tradicionales que normalmente dan comienzo desde el primer dia, los
andlisis forenses de Observer ofrecen un analisis retrospectivo real, lo que permite a los equipos

de sequridad realizar un seguimiento de las amenazas hasta el dia cero. Con datos de total fidelidad
conservados en el tiempo, los analistas pueden reconstruir la cronologia completa del ataque, incluso
antes de la deteccion inicial, para descubrir la causa raiz, los puntos de entrada y los movimientos laterales
dentro de una fuente de verdad.

Los beneficios clave incluyen:

« Correlacién en tiempo real entre el trafico de red y la inteligencia de amenazas que reduce el tiempo
medio de reparacion (MTTR)y las conjeturas

- Analisis retrospectivo que proporciona visibilidad del dia cero, lo que ofrece a los analistas de seguridad
las pruebas forenses necesarias para investigar la actividad de amenazas antes de la deteccion inicial

- Contexto de atacantes integrado y tacticas, técnicas y procedimientos que permiten una clasificacion
y unainvestigacion de confianza

« Enlaces directos a las pruebas de paquetes que permiten un desglose rapido para valorar el @mbito y el
impacto
« Visibilidad compartida que impulsa la colaboracién en los flujos de trabajo de NetOpsy SecOps

Los analisis forenses de amenazas de Observer contribuyen a unificar las operaciones de red y seguridad
con una vista compartida de alta fidelidad que establece una correlacién entre el desempefo y la actividad
de amenazas, lo que mejora las investigacionesy la confianza en los flujos de trabajo. Los metadatos

y los flujos enriquecidos integrados proporcionan la granularidad y la retencion necesarias para una
clasificacion en tiempo real y andlisis forenses posteriores a las infracciones, de modo que se eliminen las

conjeturasy se acelere laresolucion.

)




OBSERVER DESCRIPCION

La plataforma Observer de VIAVI es una solucion completa

de gestion del desempeno y la seguridad que proporciona
alos equipos de red, operaciones y seguridad informacion
procesable en entornos hibridos. Observer Apex recopila
metadatos de transacciones de diversas fuentes de datos para
el calculo de la puntuacion de la experiencia del usuario (EUE).
Integra deteccion e investigacién de amenazas a nivel forense
para proporcionar una visibilidad compartida y una sola fuente
de verdad paralos equipos de NetOps y SecOps.

Como panelintegradoy recurso de informes, Apex sirve como
punto de visibilidad global central y punto de lanzamiento
para una resolucion rapida de problemas con flujos de

Escala de las
implementaciones

Ubicacion de Fuentes
los servicios de Datos

Observer

trabajo optimizados que ayudan a identificar la causa raiz utilizando paquetes, metadatos y flujos

043.901.0124

enriquecidos. Con contexto de amenazas integrado y acceso directo a los datos forenses, los equipos

de sequridad pueden validar incidentes, evaluar el impacto y aislar rapidamente la causa raiz.

Observer ayuda a los equipos de Tl de tres maneras esenciales:

« Ubicacion de los servicios: Observer proporciona observabilidad en todos los entornos, ya sean

de nube privada, usuarios remotos, en las sucursales remotas, en oficinas o en el centro de datos.

No importa la ubicacion, VIAVI Observer lo tiene cubierto.

« Fuentes de datos: Observer ofrece opciones flexibles de visibilidad mediante el uso de paquetes,

flujos enriquecidos y metadatos. Este enfoque multicapa admite tanto la solucion de problemas de

desempeno como los andlisis forenses posteriores a las infracciones. Con flujos de trabajo basados

enrolesy alertas con informacion de contexto, los equipos pueden investigar con confianza,
desde anomalias del servicio hasta amenazas de seguridad, empleando los datos adecuados

en el momento adecuado.

Escala de las implementaciones: comience
por implementaciones reducidas y amplielas i
amedida que las exigencias operativas y de E
seguridad evolucionen. VIAVI ofrece modelos I
de implementacién flexibles y precios de E
suscripcion por niveles para adaptarse a sus E
necesidades de gastos operativos y de capital, I
lo que permite una visibilidad escalable y la E
convergencia entre los equipos de operaciones E
.

presupuesto ni los recursos.

Mas informacién en viavisolutions.es/apex

Observer - Vision Potenciada

Metadatos

Flujo enriquecido

y mejorado

. . Observabilidad de la red
y seqguridad de red sin sobrepasar el I seepldRdReEEe L
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