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Aumente a visibilidade
no Microsoft Azure

Use os logs de fluxo da rede virtual (VNet) no
Observer para obter visibilidade das conversas na nuvem.
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O DESAFIO

A medida que as arquiteturas de servico evoluem para se tornarem mais flexiveis, escalaveis e capazes de
atender as demandas do usuario final, as implantagdes de Tl hibrida estao se tornando mais prevalentes.
Para manter altos niveis de desempenho consistentemente, os servigos de Tl devem se adaptar. Além
disso, a migracao de um numero crescente de aplicacoes de data centers para o Microsoft Azure e outros
ambientes de nuvem publica aumenta esse desafio. Engenheiros de rede, equipes de NetOps e agora
administradores de nuvem devem realizar a dificil tarefa de obter visibilidade do trafego de aplicagoes

e resolver problemas de desempenho e seguranga nesses ambientes dindmicos.

A SOLUCAD

A solucao Observer da VIAVI oferece visibilidade multifacetada em ambientes locais, nuvem

e de Tl hibrida. Para fornecer a visibilidade necessaria em ambientes multinuvem em evolucao,

o Observer GigaFlow pode ingerir logs de fluxo da rede virtual (VNet) do Azure e o VPC Flow Logs da
Amazon Web Services (AWS). Essas fontes de dados fornecem visibilidade aprimorada que ajuda as
equipes de NetOps, SecOps e arquitetura em nuvem a encontrar oportunidades para melhorar a entrega
de servigos e também identificar comportamentos suspeitos ou maliciosos.
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Visualizagao de trafego
no Observer Apex

O Observer GigaFlow coleta logs de fluxo VNet do ambiente do Azure e envia
resultados analisados para o Observer Apex para visualizagao.
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Observer GigaFlow para Azure

Inteligéncia de fluxo enriquecida para NetOps e SecOps. O Observer GigaFlow fornece insights
praticos para gerenciar desafios de desempenho e seguranga combinando diferentes conjuntos de
dados em um Unico registro enriquecido. Isso fornece informacgoes detalhadas para anélise de rede,
servico e seguranca.

O log de fluxo de rede virtual (VNet), um recurso do Azure Network Watcher, captura informacdes
sobre o trafego IP em redes virtuais. Os logs de fluxo VNet descrevem o estado atual de comunicacao
darede, incluindo quem esta se conectando, de onde esta se conectando e quais recursos estao
envolvidos. Esses dados ajudam as equipes a identificar portas abertas, validar o comportamento
esperado do trafego, detectar anomalias e investigar picos inesperados na atividade.

Observer Apex

Experiéncia, desempenho e seguranga do usuario final gerenciados centralmente. O Observer Apex
oferece visibilidade abrangente em tempo real de aplicagdes criticas hospedadas na nuvem ou no local
do data center. O Apex fornece uma plataforma centralizada para analisar e fazer o troubleshooting

de desempenho de aplicagdes usando a pontuacao da experiéncia do usuario final patenteada.

Para seguranca de rede, o Apex ajuda a investigar e documentar incidentes preocupantes ou violagdes
de seguranca confirmadas, fornecendo analise forense aprofundada pos-evento.
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Experiéncia, desempenho e seguranca do usuario final gerenciados centralmente

A solucao Observer da VIAVI permite que as equipes de NetOps, SecOps e

DevOps analisem e fagam o troubleshooting de forma eficiente em servicos

hospedados no local, na nuvem ou em uma arquitetura hibrida combinada.

Para saber mais sobre a solucao Observer, clique aqui.
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