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Observer Apex
专为  NetSecOps 打造：查看更多。更快地解决。 
通过高级分析提供全面的网络和安全可见性。

http://viavisolutions.cn
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网络无处不在
复杂的多层应用程序托管在本地或基于云的资源中，包括 SaaS、IaaS、PaaS 和 SASE。用户随
时随地访问应用程序是新的常态。今天的网络没有边界，但每一项 IT 服务仍然依赖于它。

如果网络或服务架构的任何组件出现故障，应用程序交付可能会迅速降级，导致客户满意度下

降和业务盈利能力下降。为了避免这种情况，必须具备全面的服务可观察性。

Observer Apex 在您最需要的地方提供可见性，并且是第一个针对每个事务生成最终用户体验 
(EUE) 评分的绩效管理解决方案。Apex 通过多个数据源提供适应性和可见性：数据包、元数据和
丰富数据流。组织可以选择最适合其预算的来源。

Apex 提供全球 IT 服务健康和状态意识，符合其提供全面可见性的承诺。当出现服务异常或检测
到潜在的安全漏洞时，高效的工作流使 NetOps、DevOps 和 SecOps 团队能够发现根本原因并快
速修复。

N E T S E C O P S  指挥中心
•	机器学习支持的自动 EUE 评分将多个关键绩效指标转换为一个易于理解的指标，并结合详细的
分数扣除，自动隔离问题领域，提供确定快速补救优先级所需的信息

•	包括数据包、元数据和丰富数据流在内的灵活数据源选项为从网络工程师到业务线所有者的每
个利益相关者提供了正确的视图

•	面向全球运营智能的可定制仪表板和高效的工作流可帮助 NetOps、SecOps 和 DevOps 快速识别
和解决问题

•	按需应用程序依赖关系映射无需配置即可实现快速、准确的多层应用程序可见性

•	用于快速服务异常和快速网络安全漏洞响应的集成性能管理和取证

Observer 

现在过去

SASE 私有云

远程用户小型分支机构

数据中心

大型分支机构

SaaS IaaS 和 PaaS

小型分支机构

数据中心

大型分支机构

小型分支机构

1159.901.0124
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•	深度数据包检测 (DPI) 功能解决了了解网络流量构成并确定非关键流量是否对关键业务服务和
最终用户产生负面影响的难题

•	由 CrowdStrike® 提供威胁情报的 Observer 威胁取证将数据包级洞察与嵌入式对手上下文相 
结合，以丰富调查，支持更快的分类、高置信度验证和跨混合环境的可操作威胁可见性

•	数字证书分析，识别已过期或即将过期的证书，并突出显示过时的协议，帮助确保用户的合规
性和不间断服务

•	统一通信工作流指导统一通信专家从全球摘要和特定于站点的视图到交互式呼叫详细信息。 
数据包和流数据无缝集成，以可视化网络基础设施中单一点对点或复杂多点呼叫的路径

•	云流量日志接收和分析提供所需的云流量可见性，有助于云环境（如 Amazon Web Services 
(AWS) 和 Microsoft Azure）的安全威胁检测、异常识别和合规性遵守

•	从专门为数据中心构建的设备到虚拟机映像，灵活的部署选项可实现简单高效的云部署 

性能管理

最终用户体验分数

Apex 通过机器学习提供的专利分析来准确分析和评估所有对话，从而消除了评估用户满意度的
猜测。使用颜色编码和分级从用户的角度表示性能，并考虑独特的环境和应用程序行为以消除 

误报，每种方法的得分都在 0 到 10 之间。

分数提供了对单个用户体验的可见性，也可以扩展到站点、服务或全球企业视图。Apex 更进 
一步，通过简单易懂的问题描述将问题隔离到网络、客户端、服务器或应用程序域。

8 – 10 = 良好

5.1 – 7.9 = 及格

0 – 5 = 危急
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自定义业务级别仪表板

基于地理位置、用户定义的仪表板支持将企业范围的情况感知集成到服务交付状况中。

故障排查工作流

站点和服务驱动的工作流与最终用户体验评分相集成，这意味着 IT 团队可以即时了解所有资源
的全球情况，然后快速深入到单个用户，以快速解决问题。

按需多层应用程序智能

按需应用程序依赖关系映射提供多层服

务感知、应用程序相互依赖关系的快速

发现，以及清晰可视化这些复杂关系的

地图临时渲染。只需单击鼠标，Apex 就
会生成整个地图，并自动定位和突出显

示最差的连接，因此用户可以快速分配

故障排查优先级。

统一通信 (UC)
Apex 统一通信仪表板和工作流可有效指导 VoIP 和统一通
信专家从全局摘要和特定站点视图到独特的交互式呼叫详

细信息可视化。只有 Observer 将分组和流数据无缝地结合
在一起，以可视化单个点对点或复杂的多点呼叫通过网络

基础设施的路径，找出质量下降的根源，同时在需要时提

供对相关分组数据的一键访问。

主要优势包括：

•	可视化旅程映射：将数据包和流量数据转换为直观的可
视化形式，以方便通话

•	快速解决问题：通过轻松确定统一通信性能问题的根本
原因，显著降低 MTTR 

•	用户友好界面：易于使用和理解的界面，使您能够为非
专家提供复杂的多点和点对点 UC 呼叫的简化描述

 具有集成终端用户体验评分的自动化应用程序依赖关系图

交互式通话详情确定质量下降

的根本原因。

已确定根本原因
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网络和安全取证
Observer 网络取证集成了两个互补的数据源；数据包和丰富流，以及将这些数据保留更长时间
的能力。虚拟机映像部署选项支持收集和分析云托管应用的丰富流量和数据包。找到许多性能

问题和大多数网络安全漏洞的根本原因始于元数据和直观的仪表板，但往往止于逻辑工作流，

导致对底层数据的可见性，有时是在事件发生几天后。这就是为什么 Observer 会在更长的时间
内保留支持详细信息的原因。

如上所述，许多性能异常可以通过最终用户体验评分快速隔离。然而，当需要更高保真度的细

节时，支持数据立即可用。

最终用户体验分数及关联连接动态对话突破
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对话取证

利用 Observer 捕获的数据包数据，每个事务（从头到尾）都可以用于审查和调查活动。高效的
工作流程只需几步，即可随时根据需要将用户从全球仪表板引导至各个数据包。

借助 DPI 驱动的应用识别提供的额外可见性，Observer 提供了高级网络流量洞察。该功能允许网
络工程师轻松识别非标准端口上运行的流量，量化非关键流量，并深入研究 HTTP 和 HTTPS 等
协议。Observer 的 DPI 功能使您能够识别 4300 多种应用程序，一目了然地确定对话是商业交易
还是其他。

Observer GigaFlow IP Viewer 可直观显示网络基础设施中每次对话的用户活动

Apple, Inc.

Mike

Dell Inc.

172.21.21.72

88.151.80.178 SG200-26
(gig 6, vlan: 1)

Head Office Primary HTTPS TCP/443

TCP/8013

DNS TEST

MS Web Discovery

HTTP TCP/80

52.97.146.162

cloudfront

13.107.42.15

52.114.77.34

40.100.174.194

MoreMore

50101122

USER DEVICE IP SWITCH ROUTER BANDWIDTH APPS BANDWIDTH HOSTS

通过将第 2 层到第 3 层的洞察汇集到一个丰富数据流记录中，Observer 可以生成独特的交互式
可视化效果，展示用户、IP 地址、MAC 地址和应用程序在整个网络中的使用情况之间的关系。
用户只需输入名称/用户 ID 或 IP 地址，就能立即找到与之相关的所有设备、接口和应用程序。
找出您网络中的互联设备和通信者从未如此简单。

丰富数据流取证
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证书分析仪表板提供 TLS 版本、 
证书到期状态和密码套件分发。

数字证书管理

Observer 在分析您的网络流量时监控 SSL/
TLS 握手，识别已过期或即将过期的数字证 
书并提供主动通知。它可以识别发布不安全会

话的服务器，突出显示过时的协议，验证合 

规性，并帮助确保为用户提供不间断的服务。

对于网络工程师和管理员来说，确保正常运行

时间和客户满意度对于提供基于 Web 的服务
至关重要。从手动报告方法（如电子表格） 

过渡到主动证书分析方法简化了流程，保护您

的公司免受与证书相关的潜在停机影响。

主要优势包括：

主动监控：实时分析、报告和通知让您提前了解证书到期情况

增强的安全洞察力：获得运行中的 SSL 或 TLS 版本的清晰视图，从而快速淘汰过时或不安全的
协议 

不间断服务：通过识别和补救与证书相关的问题，避免了潜在的运行中断，确保了无缝的用户

体验

就网络安全而言，防范威胁的最佳方案需要预防、检测和响应三管齐下的策略。

预防 检测 响应

•	防火墙

•	 DDoS 预防

•	数据丢失预防

•	入侵预防

•	防病毒和恶意软件

•	加密

•	反垃圾邮件/网络钓鱼

•	访问控制

•	端点安全性

•	入侵检测

•	安全事件管理 
(SIEM)

•	端点发现

•	网络取证

•	安全事件管理 
(SIEM)



8 8  

手册

通过回答这些问题，IT 团队可以快速确定“攻击媒介”（不法分子如何绕过预防和检测措施以获
得进入权），以及哪些 IT 服务、设备或敏感的客户/业务数据遭到了破坏。一旦完成这项工作，
就有可能进行控制，并最终完成损害评估。

丰富数据流取证交通流量取证

设备是如何
连接的？

传输了什么
内容？

有问题的行动延伸
到了什么程度？

谁在进行通信？

对于许多组织来说，重点通常是预防和检测 ，直到确认入侵并且紧急作战室场景开始对威胁做

出响应。在这一点上，随时访问并从当前回溯所有网络活动对于限制损害和自信地发出“解除

警报”是至关重要的。

这就是网络取证无价的地方。Observer 结合了流量和丰富的流量取证功能，通过回答每个网络
安全漏洞涉及的方式/人员/内容/位置，让您的业务恢复正常运行。
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O B S E R V E R  威胁取证

可操作的威胁可见性，实现自信的响应

Observer 威胁取证系统为网络取证增添了新维度，通过 CrowdStrike® 提供的持续更新的威胁 
情报，将增强的流数据和数据包层证据融入其中。这使安全团队能够实时将对手行为与可疑流

量模式和性能下降相关联。

通过在检测时嵌入危害指标 (IOC)、攻击者 TTP 和其他对手详细信息，Observer 可以实现即时、
高置信度的威胁验证，而无需人工拼接或延迟的丰富过程。

无论是已知威胁触发，还是网络流量模式中的异常行为触发，每条告警都包含可直接调用的原

始数据包数据和增强型流元数据访问权限，为分析人员提供评估影响、调查范围、确定根本原

因并在混合环境中采取果断行动所需的证据。
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与通常从第一天开始的传统解决方案不同，Observer 威胁取证支持真正的回顾性分析，允许 
安全团队将威胁追溯到第零天。通过长期保留的高保真数据，分析人员能够重建完整的攻击时 

间线，甚至在初始检测之前，就能在单一可信源中追溯根本原因、入侵入口点及横向移动路径。

主要优势包括：

•	网络流量和威胁情报之间的实时关联减少了平均解决时间 (MTTR) 或猜测

•	回顾性分析提供了零日可见性，为安全分析师提供了在初步检测之前调查威胁活动所需的取证
证据

•	嵌入式攻击者上下文和 TTP 支持可靠的优先级判定和调查

•	数据包证据的直接链接支持快速深入了解范围和影响评估

•	共享可见性推动跨 NetOps 和 SecOps 工作流的协作

Observer 威胁取证通过共享的高保真视图将性能和威胁活动关联起来，有助于统一网络和安全
运营，从而增强调查并提高跨工作流的信心。集成的丰富流量和元数据提供了实时分类和违规后

取证所需的粒度和保留，消除了猜测并加快了问题的解决。
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O B S E R V E R  概述 
VIAVI Observer 平台是一个全面的性能和安全管理解决 
方案，能够为网络、运营和安全团队提供跨混合环境的可

操作洞察。Observer Apex 从多个数据源收集事务元 
数据，用于计算 EUE 分数。它集成了法证级威胁检测和
调查，为 NetOps 和 SecOps 团队提供共享可见性和单一
事实来源。

作为集成的仪表板和报告资源，Apex 是全球可见性的集
中点和快速故障排除的启动点，其优化的工作流可使用数

据包、元数据和丰富增强的流来帮助确定根本原因。借助

嵌入式威胁环境和对取证数据的直接访问，安全团队可以

验证事件、评估影响并快速隔离根本原因。

Observer 以三种基本方式帮助 IT 团队：

•	服务地点 – Observer 提供了对每个托管环境的可观察性，无论是私有云、远程用户，还是分支
机构或数据中心的本地部署。无论在哪里，VIAVI Observer 都会为您提供全方位的服务。

•	数据源 - Observer 使用数据包、丰富的流量和元数据提供灵活的可见性选项。这种多层方法支
持性能故障排查和违规后取证。借助基于角色的工作流和内容丰富的警报，团队可以在正确的

时间使用正确的数据，自信地调查从服务

异常到安全威胁的各种问题。

•	部署规模 - 从小规模开始，随着运营和安
全需求的发展而扩展。VIAVI 提供灵活的部
署模式和分层订阅定价，以满足您的运营

支出或资本支出需求，从而实现可扩展的

可见性和 NetSecOps 聚合，而无需过度扩
展预算或资源。

欲了解更多信息，请访问  
viavisolutions.cn/apex

数据源

部署规模

服务地点

Observer
1043.901.0124

1037.901.0823

4.6
用户体验分数

丰富和增强的
数据流

网络可观测性

Observer 驱动的洞察

数据包 元数据

https://www.viavisolutions.com/zh-cn/node/109946
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