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RFC 6349 是 VIAVI 与来自 Bell Canada 和 Deutsche Telecom 的代表合作开发的一种新的传输控制
协议 (TCP) 吞吐量测试方法。RFC 6349 由互联网工程任务组(IETF) 组织发布，提供了一种可重复
的 TCP 吞吐量分析测试方法，以及用于优化网络和服务器性能的系统化流程、指标和准则。

本应用指南对“TCP 吞吐量测试框架”（即 RFC 6349）	
进行了简要说明，并且重点描述了 TrueSpeed™ 这一自
动化并且完全符合标准的 VIAVI RFC 6349 的实现。	
TrueSpeed 现在可在 MTS-5800 手持式网络测试仪、	
MTS 5800-100G、MAP-2100 和 VIAVI Fusion（一种虚
拟网络测试和保障系统）上提供。

本应用指南还讨论了 TrueSpeed RFC 6349 与 ITU Y.1564 
以太网服务激活标准的集成。这一功能强大的测试组

合提供了一种全面的方法来确保在多服务（例如三网融

合）环境中实现优化的最终客户体验。

RFC 6349 TCP 测试方法

RFC 6349 指定了一种用于在托管 IP 网络中测量端对端 
TCP 吞吐量的实用方法，其目标是为了更好地展现用户
体验情况。在 RFC 6349 框架中，还指定了 TCP 和 IP 参
数来优化 TCP 吞吐量。

RFC 6349 建议在 TCP 测试之前始终执行第 2/3 层开通测
试。验证位于第 2/3 层的网络之后，RFC 6349 指定执行以
下三个测试步骤。

	y 路径 MTU 检测（依照 RFC 4821），用于验证网络最
大传输单元 (MTU)，并进行活动 TCP 段大小测试来确保 
TCP 净荷保持完整

	y 基准往返延迟和带宽测试，预测最佳 TCP 窗口大小，用
于自动计算 TCP BDP

	y 单一和多个 TCP 连接吞吐量测试，用于验证实现自动	
“满管”TCP 测试的 TCP 窗口大小预测

以下各个小节提供了每个 RFC 6349 测试步骤的详细信息。
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路径 MTU 发现（依照 RFC 4821）

TCP 实现应使用依赖于互联网控制消息协议 (ICMP)“需要分片”消息的路径 MTU 发现技术 (PMTUD) 来了解路径 
MTU。如果设备要发送的数据包在 IP 头中设置了不分片 (DF) 位，并且该数据包比下一个中继段的 MTU 大，则会丢弃
该数据包，且该设备会将一条 ICMP 需要分片消息发回到最初发出该数据包的主机。ICMP 需要分片消息包括下一个中继
段的 MTU，PMTUD 使用该 MTU 来对自身进行调整。遗憾的是，由于许多网络管理员完全禁用了 ICMP，因此这一技
术可能多少有些不可靠。

因此，RFC 6349 建议执行依照 RFC 4821 的分组层路径 MTU 发现 (PLPMTUD) 来验证网络路径 MTU，因为它可在有或
者没有 ICMP 的情况下使用。PLPMTUD 指定使用实时 TCP 流量轮询网络来确定 MTU。它采用了与设置 IP 数据包 DF 
位相同的技术，但由于使用实时 TCP 会话，因此不依赖于 ICMP。该算法使用 TCP 重发条件来搜索 MTU，用于避免在
所有后续步骤中分片。

基准往返延迟和带宽

务必要确定基准环回时延 (RTT) 或非堵塞固有延迟以及端到端网络的瓶颈带宽 (BB)，然后才能开始 TCP 测试。这些基准
测量用于计算 BDP 和估算 TCP 接收窗口 (RWND) 大小，并发送将在后续测试步骤中使用的套接字缓冲区。

在广域网 (WAN) 链路上，必须对 TCP 进行适当的配置，来调整发送方在接收来自接收方的确认 (ACK) 之前可传输的字
节数。这一“in-flight”字节数通常称为 TCP 窗口；尽管事实上存在若干个工作中的 TCP 窗口机制。

图 1 描绘了往返延迟 (RTD) 为 25 毫秒的 45 Mbps WAN 链路上的 TCP 传输中数据字节数这一概念。

在图 1 中，TCP 窗口未经正确调节，发送方在需要 ACK 前仅传输了 64 kB。

窗口为 64 kB 的发送方
64 kB

接收方 ACK

往返延迟为 25 毫秒的 45 Mbps 链路

ACK 花费 12.5 毫秒到达发送方

* 发送停止

互联网
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 图 1. RTD 为 25 毫秒的 45 Mbps WAN 链路上 TCP 传输中数据字节数的图示
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如 RFC 6349 所述，BDP 为最佳 TCP 窗口，计算方式为：

在此示例中，BDP 将为 140 kB，是发送方 64 kB 窗口大小的两倍多，并且发送方将只获得大约 20 Mbps 的吞吐量。

RFC 6349 定义了以下机制用于测量 RTT：

	y 第 2/3 层的活动流量生成，以及从一端到另一端的环回

	y 数据包捕获

	y 网络设备中的扩展管理信息库 (MIB) (RFC 4898)

 y ICMP ping

BDP 同时依赖于 RTT 和 BB，因此它还需要测量 BB。为运营网络采用的第 2/3 层测试（例如 RFC 2544）被指定为用于测
量 BB 的一种方法。知道了 RTT 和 BB 之后，RFC 6349 将能够计算后续 TCP 吞吐量测试的预期 TCP 性能。

单个和多个 TCP 连接的吞吐量测试

决定采用单一还是多个 TCP 连接测试取决于与最终用户环境中配置的 TCP RWND 相关的 BDP 大小。例如，长肥网络 
(LFN) 的 BDP 为 2 MB，则使用多个连接测试此网络路径可能更加现实。假定是 64 kB 的典型主机 TCP RWND 大小（例
如，Windows XP），则使用 32 个 TCP 连接将模拟出小型办公室场景。

尽管 RFC 6349 不要求测试多个连接，但作为最现实的方法，强烈建议进行此测试来准确地验证 TCP 吞吐量。RFC 6349 
还定义了在 TCP 吞吐量测试过程中要测量的特定指标，接下来将加以讨论。

RFC 6349 指标

下面介绍了 RFC 6349 TCP 指标，以及使用这些指标来诊断 TCP 性能不理想原因的示例。

TCP 传输时间

第一个 RFC 6349 TCP 指标是 TCP 传输时间，该指标仅测量跨同步 TCP 连接传输数据块所花费的时间。理想的 TCP 传输
时间来源于网络路径 BB 以及与网络路径关联的各种第 1/2/3 层开销，例如，通过 500 Mbps 以太网服务在五个同步 TCP 
连接上进行的 100MB 批量传输，每个连接上传 100 MB。每个连接在测试期间可能会获得不同的吞吐量，因此确定总体
吞吐率并不总是很容易，特别是在连接数增加的情况下尤为如此。

理想的 TCP 传输时间大约为 8 秒，但在此示例中，实际 TCP 传输时间为 12 秒。TCP 传输指数将为 12 ÷ 8 = 1.5，表明跨
所有连接进行的传输花费的时间长达理想时间的 1.5 倍。

BDP =
链路瓶颈带宽 x 往返时间

8 
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TCP 效率

TCP 重发在任何 TCP/IP 网络通信中都是正常现象。仅仅使用数字本身来确定会对性能产生影响的重发次数很困难。RFC 
6349 定义了一个新指标来深入了解由于净荷重发而使用的网络传输的相对百分比。

此指标是“TCP 效率”指标或未重发字节百分比，定义方式如下：

传输的字节数是指传输的 TCP 净荷字节总数，包括原始字节数和重发的字节数。此指标对各种服务质量 (QoS) 机制（例
如流量管理、拥塞避免）以及各种 TCP 实现（仅举几例，例如 Reno 和 Vegas）进行比较。

举例来说，如果发送了 100000 字节，并且 2000 字节必须重发，则 TCP 效率的计算方式为：

请注意，第 2/3 层的数据包丢失百分比并不直接与重发字节百分比相关联，原因是数据包丢失的分布可能会对 TCP 重发
的方式产生广泛影响。

缓冲区延迟百分比

RFC 6349 还定义了缓冲区延迟百分比，表示 TCP 吞吐量测试期间 RTT 相对于基准 RTT 的增加，基准 RTT 是指在无拥
塞的情况下网络路径固有的 RTT。

缓冲区延迟百分比定义为：

举例来说，如果网络路径的基准 RTT 为 25 毫秒，而在 TCP 传输期间平均 RTT 增加到 32 毫秒，那么缓冲区延迟百分比
的计算公式即为：

换言之，TCP 传输的 RTD 增加了 28%（拥塞），可能已经导致总体 TCP 吞吐量成比例减少，从而为最终用户带来更长
的延迟。

RFC 6349 TCP 调优准则

对于 TCP 性能未达预期的情况，RFC 6349 针对可能的原因提供了相应准则。

	y 中间网络设备可能会主动重新生成 TCP 连接，并可能会改变 TCP RWND 尺寸、MTU 和其他参数

	y 通过流量管制而非流量整形来限制速率，结果导致因尾部丢弃而造成过多的 TCP 重传

传输期间的平均 RTT – 基准 RTT
基准 RTT

 x  100

  x 100 = 28%
32 – 25

25

102000 – 2000
         102000 x  100  =  98.03%

已传输字节数 – 重发字节数
传输的字节数

x  100
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	y 最大 TCP 缓冲区空间 
所有操作系统都有一个对 TCP 连接使用的系统内存量进行限制的全局机制。在某些系统上，每个连接都受到内存限制
的约束，该限制应用于为输入数据、输出数据和控制使用的总内存。在其他系统上，每个连接的输入和输出缓冲区空

间存在单独的限制。为客户端/服务器 IP 主机配置的最大 TCP 缓冲区空间限制对于高性能网络而言可能太小。

	y 套接字缓冲区大小 
大多数操作系统都支持可在最大内存限制范围内调整的单独每连接发送和接收缓冲区限制。这些套接字缓冲区必须足

够大，才能容纳完整的 TCP BDP 字节以及开销。可以使用若干方法来调整套接字缓冲区大小，但 TCP 自动调优会根据
需要自动调整这些值，以实现 TCP 性能和内存使用率的最佳平衡。

有关网络/主机问题和建议解决方案的完整列表，请参阅 RFC 6349。

RFC 6349 的 VIAVI 实现

VIAVI 已经将 RFC 6349 测试方法集成到其多个便携式网络测试设备、一个机架式测试设备和一个基于软件的网络测试系
统中。TrueSpeed 使用测试配置文件，因此技术人员只需加载测试配置，按“执行”，即可完成测试并发布包含结果的
测试报告。

图 2 阐释了一个使用 VIAVI TrueSpeed 测试功能的场景。

图 2. TrueSpeed 吞吐量测试的测试方案

MAP 2100

325 Mbps，
6 毫秒 RTT

MTS-5800
TCP 客户端

1106.0422
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这是一个客户承诺信息速率 (CIR) 为 325 Mbps、RTT 为 ~6 毫秒并且 BDP 为 ~250 kB 的 LFN。在本例中，MTS-5800 
充当 TCP 客户端，该客户端执行针对 TCP 服务器（即 MTS-6000A）的上传吞吐量测试。

测试随后使用建议的默认设置自动运行，并在平均 3 分钟内完成。每个测试步骤都提供图形结果。

测试按 RFC 6349 中指定的顺序运行，第一项测试是路径 MTU 测试。图 11 显示了使用路径 MTU 为 1500 字节的示例网
络时此测试的测试结果。

TrueSpeed 测试有两个工作流程：

	y 安装测试模式：用户只需输入寻址和 CIR 值。MTS 依照 RFC 6349 自动填充所有 TCP 参数

	y 故障排查测试模式：更高级的用户可以控制 TCP 测试的许多方面来执行重点分析，该分析还包括高级流量整形测试

以下主题概述了这两种不同的测试模式。

安装测试模式

在此模式中，将派遣技术人员开通/安装新的最终客户服务，并将首先运行 RFC 2544 或 Y.1564 第 2/3 层测试。然后，使
用所有相同的 MTS 寻址信息（例如，IP 地址、VLAN、QoS）来执行自动 TrueSpeed 安装测试。

为远程 MTS 配置了 IP 地址后，所有测试将从本地 MTS 中执行（一人 RFC 6349 测试）。下面概述了测试序列。

技术人员输入 CIR 和测试时间。

 y MTS 自动填充 TCP 窗口大小和连接计数的所有字段

 y MTS 从本地装置中依次运行上传和下载（速度测试）

	y 报告简单的通过/未通过结果，并向本地 MTS 报告

下面连同 MTS 参考屏幕截图一起呈现了更详细的分步指南。

1.	技术人员为本地和远程 MTS 配置 IP 地址（并配置 VLAN，如果使用），然后还可以发出 ping 命令来验证第 3 层连
接。

本地 MTS 连接到远程 MTS，并使用 TCP 端口3000进行所有测试配置和结果检索。

图 3. IP 地址配置
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1.	所有 TCP 测试的总测试时间（最小值为 30 秒）。

2.	本地和远程 QoS/VLAN 设置（未显示 VLAN）。

3.	要测试的服务的第 ½ 层 CIR。

没有要配置的复杂 TCP 窗口大小或连接数。MTS 使用 RFC 6349 为用户自动计算这些值。

3.    技术人员单击运行测试。

本地 MTS 在上行和下行方向自动执行 RFC 6349 测试（像速度测试一样按顺序执行）。

2.   技术人员配置一个屏幕来测试第 4 层的 SLA，如下所示：

图 4. SLA 测试配置

图 5. 运行 RFC 6349 测试
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将依照 RFC 6349 运行以下测试（下面做简要说明）；以下“故障排查测试模式”主题中提供了更详细的说明。

	y 路径 MTU 检测（依照 RFC 4821）— 使用活动 TCP 段大小测试验证网络 MTU 以确保 TCP 净荷未分片

 y RTT 测试 — 测量服务的 RTT，并预测最佳 TCP 窗口大小以自动计算 TCP BDP

	y 遍历窗口 — 执行四种不同的 TCP 窗口大小测试，使第 4 层 CIR 吞吐量在 25% 到 100% 的范围内进行匀变

 y TCP 吞吐量 — 在 CIR 处执行更详细的吞吐量测试，并提供通过/未通过结论、RFC 6349 指标和详细图形

通过单击结果旁边的框可以显示和访问遍历窗口测试的结果。

请注意，测试有“上行”和“下行”按钮。在本例中，“上行”有 40 Mbps 监控程序，所有窗口设置都有显著的性能问
题。CIR 窗口设置始终是测试的第四个窗口，在这种情况下应已生成 40 Mbps 的结果。

在图 7 中，“下行”方向中没有监控程序，并且吞吐量符合每种情况中的理想值，包括第四个窗口大小（相当于 CIR 窗
口大小）。

图 6. 遍历窗口测试屏幕 — 上行

 图 7. 遍历窗口测试屏幕 — 下行
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如前所述，对 CIR 窗口大小（“遍历窗口”系列的第四个）执行了 TCP 吞吐量测试，并提供了更详细、更长的测试。

测试完成后，向用户呈现了简单的通过/未通过结论（图 8）以及详细的吞吐量测试结果屏幕（图 9）；在此示例中，
由于 40 Mbps 监控程序的原因，测试在“上行”方向中失败。在这种情况下，实际客户吞吐量将仅为 12.3 Mbps。此
外，“TCP 效率”和“缓冲区延迟”指标可帮助诊断 TCP 性能不良的原因。在此示例中，监控程序丢弃了数据包。

测试完成后，将生成一个图形测试报告，并且还可以保存测试配置。

 图 8. 通过/未通过测试结果

图 9. 详细的 TCP 吞吐量测试结果
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故障排查测试模式

在此模式中，用户还可以加载测试配置或手动配置测试。高级现场技术人员可对此模式进行深层配置，并且，通过对 
TCP 理论和 RFC 6349 结果进行更详细的解释，我们探讨了一个更详细的测试场景。

用户可执行所有 RFC 6349 测试步骤或这些测试的一小组，如图 10 所示。在本例中，CIR 为 325 Mbps，RTT 为 6.5 毫秒。

测试随后使用建议的默认设置自动运行，并在平均 3 分钟内完成。每个测试步骤都提供图形结果。

测试按 RFC 6349 中指定的顺序运行，第一项测试是路径 MTU 测试。图 11 显示了使用路径 MTU 为 1500 字节的示例网
络时此测试的测试结果。

完成路径 MTU 测试后，TrueSpeed 将继续执行 RTT 测试。由于 BDP 指定理想 TCP 窗口，因此该测试必不可少。BDP 
用于在后续的测试步骤中预测理想 TCP 吞吐量。

图 12 显示了当此示例中的 RTT 为 6.5 毫秒时的 RTT 测试结果。

图 10. TrueSpeed 测试配置设置

图 11. 路径 MTU 测试结果

图 12. RTT 测试结果
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遍历窗口测试提供测试的窗口大小结果和预期结果的信息性特征分析。遍历窗口测试使用路径 MTU 和 RTT 测试中的参
数来执行窗口大小吞吐量测试。图 13 显示遍历窗口测试的结果。

在图 13 的示例中，实际 TCP 吞吐量将只会使 325 Mbps 的 CIR 达到饱和，TCP 窗口大小配置为 256 kB。很多情况下，
终端主机计算机使用小很多的窗口（例如 64 kB），产生的结果比预期吞吐量要低很多。在这里，64 kB 的窗口仅得到约 
80 Mbps。

接下来，TCP 吞吐量测试可对有问题的窗口大小进行详细分析，并提供 RFC 6349 指标结果来帮助进行诊断。在图 10 
中，TCP 窗口增加到 384 kB（使用大小为 128 kB 的三个连接），从而大幅超额预订了 325 Mbps 的 CIR。最终用户经常
会产生“窗口越大就越好”这种极端想法。但是，如图 14 中的这种 WAN 环境所示，网络监控在出现 325 Mbps 的 CIR 
时激活，并使 TCP 性能大幅降低。

图 14. TCP 吞吐量测试结果（基本视图）

图 13. 遍历窗口测试结果
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在这里，96.87% 的“TCP 效率”指标和只有 0.54% 的“缓冲区延迟百分比”表明是损耗（而不是缓冲延迟）导致了性能
差距。图 15 显示了吞吐量图形的更详细检查。

VIAVI 扩展了 RFC 6349 测试，并提供了流量整形测试。流量整形是指智能网络缓冲，在其中网络设备将依据 CIR 对流量
进行整形。流量整形应在用户端设备 (CPE) 边缘设备处执行，但网络提供商也可以对流量进行整形来大幅改善 TCP 性能
和最终客户体验。

如果在 TCP 流量从较高速度接口降档到较低速度时不对 TCP 流量进行整形，网络监控程序可能会对 TCP 性能产生不利
影响。与整形相反，监管会削减超出 CIR 的过多流量，从而导致 TCP 重发，并使最终用户性能严重降低。图 16 对比了
流量整形程序与监控程序的功能。

图 15. TCP 吞吐量测试图形

图 16 对比了流量整形程序与监控程序的功能
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TrueSpeed 提供一个流量整形测试结果，该结果清晰显示进行了整形与监管处理的流量。图 17 显示进行了监管处理的流
量，带宽分布在四个 TCP 连接之间非常参差不齐。

图 18 显示了四个 TCP 连接之间的带宽均匀分布的流量整形。

图 17. TrueSpeed 流量整形结果（其中的流量已经过监管处理）

图 18. TrueSpeed 流量整形结果（其中的流量已经过整形处理）



14  文档标题

将 TrueSpeed RFC 6349 与 Y.1564 集成

ITU Y.1564 是以太网服务激活的一项 ITU 标准。特点包括：

	y 多项服务现场开通和安装测试可满足客户 SLA

	y 在远端使用环回进行的自动端到端、多以太网/IP 服务测试

	y 非常适合于 LTE/4G IP 服务和三网融合测试

Y.1564 检测的问题包括：

	y 网络错误配置 — VLAN ID 和优先级、IP TOS、最大吞吐量

	y 服务质量不良 — 太多延迟、抖动或损耗

	y 在负载情况下，同一网络上的服务无法正常配合工作

由于定义 Y.1564 的目的只是为了验证第 2 层（以太网）和第 3 层 (IP) 性能，因此未测试 TCP 层的测试空白。最终结果
是，Y.1564 可能会提供“通过”结果，最终客户的性能由于 TCP 相关性能问题（在前面各节中定义）而仍然可能不良。

在服务激活过程中将 TrueSpeed RFC 6349 测试与 Y.1564 集成可解决这一测试缺点。图 19 显示了 TrueSpeed 如何能与 
Y.1564 服务性能测试集成。

在图 19 中，将语音和视频服务作为恒定比特率、基于 UDP 的数据流进行测试。但是，数据服务是使用 TrueSpeed 符合 
RFC 6349 的流量（基于 TCP 并具有突发特性）测试的。TCP 应用的突发特性可能会对网络 QoS 产生压力，并导致性能
问题。如果运行单纯的 Y.1564 测试，将检测不到这些问题。

这种集成方法的 VIAVI 实现称为 SAMComplete，它是业内唯一将 RFC 6349 与 Y.1564 集成的服务激活方
法。SAMComplete 提供 TrueSpeed 服务的自动配置。用户只需指定 CIR，SAMComplete 将针对网络情况自动配置适当
数量的 TCP 会话。这一集成测试结束时，将向用户提供 TrueSpeed 服务的简单通过/未通过状态，就像传统的 Y.1564 服
务一样，如图 20 中所示。

将自动计算预期 TCP 吞吐量以提供
简单的通过/未通过结果

图 19. 包含集成 TrueSpeed 服务的 Y.1564 性能测试阶段

图 20. TrueSpeed RFC 6349 测试的简单通过/未通过结论
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结论

此应用指南概述了 RFC 6349 中指定的 TCP 测试方法，这些方法可借助 TCP 吞吐量测试的分步最佳实践方法消除 TCP 测
试方法中的显著可变性。RFC 6349 内指定的 TCP 指标可对网络问题（损耗和延迟）以及这些问题对总体 TCP 性能的影
响程度进行客观测量。

在实际 TCP 吞吐量未达到理想值的情况下，RFC 6349 可提供用于对网络和/或终端主机进行调优的实用准则。

VIAVI TrueSpeed 测试是一种完全自动、符合 RFC 6349 标准的实现。由于它操作简单，只需按下按钮便可执行，并且具
备自动报告功能（经验更丰富的网络工程师可用来验证和实现 SLA），因此，即使经验不足的技术人员也只需五分钟便
可执行。
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